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Sicher besser beraten.

Je digitaler Ihre Geschäftsprozesse ausgestaltet sind, desto wahrscheinlicher werden Cyber- 
Attacken. Häufig spielt hierbei auch nachlässiges oder vorsätzliches Verhalten von Mitarbei-
tern eine Rolle. Sichern Sie Ihr Cyber-Risiko bedarfsgerecht ab. Die Risiken lassen sich dem 
Grund nach den folgenden fünf Bausteinen zuordnen, die Ihnen unser Konzept bietet.
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Bausteine

Betriebsunterbrechung

Beispiel 1: Ihr IT System wird mit böswilligen An-
fragen (DDoS) überhäuft und überlastet, sodass der 
Server abstürzt.  
Beispiel 2: Ein Mitarbeiter besucht eine Website 
(„Drive by“), auf der ein manipulierter Werbeban-
ner eingeblendet wird. Dabei führt ein schädlicher 
JavaScript-Code, der auf sogenannte „Exploit Kits“ 
verweist, zu einem Stillstand Ihres IT Systems.

Umsatzverluste, IT-Forensik und Rufschädigung 
bis hin zum Verlust von Wettbewerbsvorteilen 
sind über diesen Baustein versicherbar.

Weitere Informationen finden Sie unter 
www.haftpflichtexperten.de/cyber

Schutz von Identität und Reputation

Beispiel: Ihr Mitarbeiter wird von einer vermeint-
lichen Führungskraft per E-Mail zu einer Zahlung 
aufgefordert („Fake-President“).

Rechtsberatung und der monetäre Verlust sind in 
diesem Fall versichert.

Schutz von Sachen und Daten

Beispiel: Einer Ihrer Mitarbeiter erhält eine E-Mail 
mit schädlichem Anhang, welcher einen Verschlüs-
selungs Trojaner in Ihrem IT System platziert. Die 
betroffenen Anwendungen werden unbrauchbar und 
Daten sind verschlüsselt.

Kosten für IT-Forensik, Reinigung, Datenwieder-
herstellung und Sachsubstanzschäden sind ver-
sicherbar.

Schutz von Konten, Kredit, Zahlkarten 
und Zahlungsmitteln

Beispiel: Durch Phishing werden Zugangsdaten für 
Zahlungsmittel entwendet. Hacker führen Zahlungen 
durch und bereichern sich.

Über den Schadenservice Ihres Versicherers 
wird alles Erforderliche mit den kontoführenden 
Banken geregelt und finanzielle Verluste werden 
ausgeglichen.

Entschädigungen bei Drittschäden und 
Datenschutzvorfällen

Beispiel: Das Handy eines Ihrer Mitarbeiter wird 
gestohlen und in Folge dessen auch Daten Ihrer 
Kunden. Der Datenverlust ist meldepflichtig.

Die Cyber-Haftpflicht deckt im Fall eines späteren 
Datenmissbrauchs Schadenersatzforderungen 
Ihrer Kunden.


