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I. Wer ist versichert?

1. Versicherte

Die Versicherten sind der Versicherungsnehmer und die mitversicherten Unternehmen.

1.1. Versicherungsnehmer

Versicherungsnehmer ist die im Versicherungsschein als solche bezeichnete juristische oder
nattrliche Person.

1.2. Mitversicherte Unternehmen

Die mitversicherten Unternehmen im Sinne dieses Vertrages sind:

e Unternehmen, die im Versicherungsschein als mitversicherte Unternehmen
genannten sind;

e bei Versicherungsbeginn bereits als rechtlich selbststandig existierende
Gesellschaften innerhalb des EWR, auf die der Versicherungsnehmer unmittelbar
oder mittelbar einen beherrschenden Einfluss ausiiben kann;

e neue Tochtergesellschaften.

Wird eine Gesellschaft durch Griindung oder Erwerb wahrend der Vertragslaufzeit zu einer
Tochtergesellschaft, gilt sie ab dem Zeitpunkt der Griindung oder des Erwerbs automatisch
als mitversicherte Unternehmen. Dies gilt nicht fiir Gesellschaften

e mit im Vergleich zum Versicherungsnehmer insgesamt erheblich niedrigerem
IT-Sicherheitsniveau,
aullerhalb des EWR,
oder fiir Kredit- oder Finanzdienstleistungsunternehmen sowie Pensionskassen.

Belduft sich der Umsatz der neu gegriindeten oder erworbenen Tochtergesellschaft zum
Zeitpunkt der Wirksamkeit des Erwerbs auf mehr als 20 % der konsolidierten Umsatzsumme
des Versicherungsnehmers, so gilt sie nur vorbehaltlich einer Einigung Uber eine
Bedingungs- und Pramienanpassung als mitversicherte Unternehmen. Nicht vom
Versicherungsschutz umfasst sind Versicherungsfalle, die auf Pflichtverletzungen neuer
Tochtergesellschaften beruhen, fiir die aus einem anderen Versicherungsvertrag
Versicherungsschutz besteht, oder die auf Pflichtverletzungen neuer Tochtergesellschaften
beruhen, wenn jene dem Versicherten zum Zeitpunkt des Erwerbs oder der Griindung
bekannt waren.

2. Versicherte Personen
Als Versicherte gelten auch versicherte Personen ausschliel8lich im Zusammenhang mit
Deckungen nach Ziffer 111.3. Cyber-Haftpflicht.
Die versicherten Personen im Sinne dieses Vertrages sind:

e die angestellten Mitarbeiter der Versicherten,
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die in den Betrieb der Versicherten eingegliederten Mitarbeiter von
Zeitarbeitsunternehmen, und

die in den Betrieb der Versicherten eingegliederten freien Mitarbeiter, soweit diese im
Namen und Auftrag der Versicherten tatig werden.

3. Reprasentanten

Reprasentanten im Sinne dieses Vertrages sind:

die Mitglieder des Vorstandes (bei Aktiengesellschaften),

die Geschéftsfiihrer (bei Gesellschaften mit beschréankter Haftung),

die Komplementére (bei Kommanditgesellschaften),

die Gesellschafter (bei offenen Handelsgesellschaften),

die Gesellschafter (bei Gesellschaften biirgerlichen Rechts),

die Inhaber von Einzelfirmen,

der Leiter der Rechtsabteilung, der IT-Abteilung oder des Risikomanagements,

die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane
(bei anderen Unternehmensformen, z. B. Genossenschaften, Verbanden, Vereinen,
Korperschaften des 6ffentlichen Rechts, Kommunen), und

der dem Vorstehenden entsprechende Personenkreis (bei ausléndischen
Unternehmen).
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Il. Was ist versichert?

Gegenstand dieser Versicherung sind die in Ziffer lll gegebenen Folgen, die den Versicherten
im Umfang der nachfolgenden Bestimmungen durch folgende Ereignisse entstanden sind:

Einer Netzwerksicherheitsverletzung;

Eines Bedien- und Programmierfehlers;
Einer Datenrechtsverletzung;

Einer Cyber-Erpressung (soweit vereinbart);
Eines Cyber-Betrugs (soweit vereinbart).

Vermogensschaden sind solche Schaden, die weder Personenschaden (Totung, Verletzung
des Korpers oder Schadigung der Gesundheit von Menschen), noch Sachschdden
(Beschadigung, Verderben, Vernichtung oder Abhandenkommen von Sachen) sind, noch sich
unmittelbar aus solchen Schaden herleiten.

1. Netzwerksicherheitsverletzung

Eine Netzwerksicherheitsverletzung ist jeder unbefugte Zugriff auf das Computersystem
eines Versicherten oder jede unzulassige Nutzung des Computersystems eines
Versicherten.

Unbefugter Zugriff ist der Zugriff auf oder die Nutzung des Computersystems eines
Versicherten durch einen Dritten (zum Beispiel Hacker, Kriminelle) oder eine versicherte
Person bei Gelegenheit einer dienstlichen Tatigkeit mit der Absicht, die Versicherten
vorsétzlich zu schadigen (Innentéater).

Dritte im Sinne dieser Bedingungen ist jede natirliche Person, Firma, Einzelperson,
Partnerschaft, Organisation oder Korperschaft mit Ausnahme der Versicherten, seiner
Dienstleister oder jeder anderen natlrlichen Person oder juristischen Person, die ein
finanzielles oder geschéftsfiihrendes Interesse an den Versicherten hat und/oder mit diesem
wirtschaftlich verbunden ist.

Zum Computersystem eines Versicherten gehoren:

e Computerhardware und -ausriistung, Software und deren Komponenten, die Teil
eines Systems oder Netzwerks sind, das lber das Internet oder Intranet zugéanglich
ist oder mit einer Speicherplattform oder einem anderen peripheren Gerat verbunden
ist, das einem Versicherten gehort, von diesem kontrolliert, betrieben oder geleast
wird;

e Jeder Computer, jedes System oder jedes tragbare elektronische Gerat, das sich im
Eigentum eines Versicherten oder unter der Kontrolle eines Versicherten befindet und
fir den Zugriff auf das Computersystem oder die von einem Versicherten auf dem
Computersystem gespeicherten Daten verwendet wird;

e Cloud-Dienste oder andere Hosting-Computerressourcen, die von einem Versicherten
genutzt und von einem externen Anbieter im Rahmen eines Vertrags zwischen einem
Versicherten und diesem Anbieter betrieben werden.
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Erlauterung

Auch private IT-Gerate versicherter Personen gehéren zum Computersystem eines
Versicherten, sofern jene fiir die Tatigkeit fiir einen Versicherten eingesetzt werden
(,Bring your own device").

Eine Netzwerksicherheitsverletzung liegt insbesondere vor bei:

e Gezielten und ungezielten (Hacker-)Angriffen auf das Computersystem eines
Versicherten, sofern die Angriffe die Verschlisselung, Diebstahl, Verlust,
Veranderung, Zerstorung, Unzuganglichkeit von Daten zur Folge haben;

e Eingriffen in das Computersystem eines Versicherten zum Beispiel mit durch
Tauschung (Phishing) erhaltenen Zugangsdaten von Mitarbeitern;

e Schadprogrammen, wie Viren, Wirmern oder Trojanern, die sich im Computersystem
eines Versicherten ausbreiten;

e Denial-of-Service-Angriffen  (DoS-Attacken), durch die der Betrieb des
Computersystems eines Versicherten unterbrochen wird;

e Einer Netzwerksicherheitsverletzung eines Dritten, wenn der unbefugte Zugriff auf
das Computersystem eines Versicherten zum unbefugten Zugriff auf das
Computersystem eines Dritten fiihrt, einschlieRlich der Ubertragung von Malware und
DoS-Angriffen, mit Ausnahme aller Handlungen im Zusammenhang mit einem
Cyber-Betrug.

2. Bedienfehler

Als Bedien- und Programmierfehler gilt die unsachgemalie Bedienung oder Programmierung
des Computersystems eines Versicherten oder eine fahrlassige Handlung oder Unterlassung
einer versicherten Person, wenn die Bedienung oder Programmierung zur Veranderung,
Beschadigung, Zerstorung, Loschung, Verschliisselung, Vervielfaltigung oder zum Verlust
von Daten flihrt.

3. Datenrechtsverletzung

Eine Datenrechtsverletzung liegt vor bei jedem unbefugten Zugriff auf personenbezogene
Daten, vertrauliche Daten oder vertrauliche Daten eines Dritten, die rechtmalig auf dem
Computersystem eines Versicherten gespeichert sind und der zu einem Verlust der
Vertraulichkeit, Integritat oder Verfligbarkeit dieser Daten fiihrt.

Daten im Sinne dieser Bedingungen sind die personenbezogenen Daten, die vertraulichen
Daten (einschlieBlich der vertraulichen Daten eines Dritten), fiir die ein Versicherter
verantwortlich ist.

3.1 Personenbezogene Daten

sind Informationen im digitalen Format i. S. d. Art. 4 Ziffer 1 der EU Datenschutz
Grundverordnung (EU 2016/679) (DSGVO) oder vergleichbarer ausléndischer
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Rechtsordnung, insbesondere Name, Telefonnummer, steuerliche und
sozialversicherungsrechtliche Identifikationsnummer, medizinische Daten und andere
geschutzte gesundheitsbezogene Daten, Fihrerscheinnummer, Personalausweis- oder
Reisepassnummer, Kontonummer, Kreditkartennummer, EC-Kartennummer, Codes und
Passworter, die Zugriff auf Bankkonten ermdoglichen, und andere nicht-6ffentliche
personenbezogene Daten nach den innerhalb des o6rtlichen Geltungsbereiches geltenden
Gesetze und Verordnungen zum Schutz von personenbezogenen Daten.

3.2 Vertrauliche Daten

sind alle strategischen Informationen, einschlieBlich kommerzieller oder finanzieller
Informationen, die im digitalen Format gespeichert und der Offentlichkeit nicht zugénglich
sind.

3.3. Vertrauliche Daten eines Dritten

sind alle strategischen Informationen eines Dritten, die sich in Obhut, Gewahrsam oder unter
Kontrolle eines Versicherten befinden, der Offentlichkeit nicht zugénglich sind, in digitalem
Format gespeichert sind, ausdriicklich als vertraulich gekennzeichnet und durch eine
Vertraulichkeitsvereinbarung oder einen ahnlichen Vertrag geschutzt sind.

4. Cyber-Erpressung

Eine Cyber-Erpressung ist jede Drohung, die so schwerwiegend ist, dass es wenig
wahrscheinlich ist, dass sie nicht ausgefiihrt wird oder ohne Eingreifen des Versicherers
aufhort, und die von einem Dritten ausgefiihrt wird und die darauf abzielt, von einem
Versicherten eine Verpflichtung, eine Information, eine Ware, eine Dienstleistung oder die
Zahlung eines Geldbetrages, einer virtuellen Wahrung oder Lieferung eines anderen
Wertgegenstandes durch die Androhung oder Begehung eines Ereignisses nach Ziffer I1.1.
zu erhalten.

Entsprechende Tatsachen oder Beweise fiir eine Cyber-Erpressung miissen objektiv
glaubwiirdig sein.

5. Cyber-Betrug

Ein Cyber-Betrug liegt vor, wenn unmittelbar infolge eines Ereignisses nach Ziffer 11.1.
dadurch Vermogensschaden entstehen, dass unberechtigte Dritte sich dadurch bereichern
wollen, dass sie eine versicherte Person, nicht jedoch einen Reprasentanten, tauschen und
durch diese Tauschung zur Zahlung von Geldern oder Herausgabe von sonstigen
Vermogenswerten veranlassen.
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Ill.  Was leistet der Versicherer?

Der Versicherer gewahrt den Versicherten Versicherungsschutz in Form der nachstehenden
Leistungen.

1. Assistance-Leistungen
1.1 Soforthilfe im Notfall

Nach der dem Versicherer gemeldeten Entdeckung eines mutmalllichen oder bestatigten
Ereignisses nach Ziffer I.1. bis 11.5 ernennt der Versicherer innerhalb von 6 Stunden nach
Zugang der Meldung einen Krisenmanager. Dieser Krisenmanager ist fir die Koordinierung
des Einsatzes der folgenden spezialisierten Partner zustandig:

e ein IT-Forensiker, der die Aufgabe hat, die Situation zu bewerten und gegebenenfalls:

o Empfehlungen zur Identifizierung, Analyse und Eingrenzung eines Ereignisses
nach Ziffer 11.1. bis 11.5. zu geben;

o Durchfiihrung einer forensischen Computeranalyse, um das Computersystem
des Versicherten zu untersuchen und die Ursache und das Ausmal infolge
einer Netzwerksicherheitsverletzung nach Ziffer 11.1. zu ermitteln;

o Abgabe von Empfehlungen zur Beendigung eines Ereignisses nach Ziffer II.1.
bis II.5. ;

o Abgabe von Empfehlungen zur Verhinderung eines ahnlichen Ereignisses
nach Ziffer 11.1. bis 11.5..

e Ein Rechtsexperte, dessen Aufgabe es ist, wenn nétig:

o die geltenden Melde- und Berichtspflichten infolge einer
Datenrechtsverletzung nach Ziffer I1.5. zu bestimmen und die entsprechenden
Meldungen und Berichte vorzubereiten;

o ein Ereignis nach Ziffer II.1. bis I.5. rechtlich zu bewerten und Empfehlungen
flr weitere rechtliche MaBnahmen abzugeben.

e Ein Experte fir Krisenkommunikation, dessen Aufgabe es ist, wenn notig, eine
Krisenkommunikations-Strategie zu planen, umzusetzen, auszufiihren und zu
verwalten, die darauf abzielt, den Ruf eines Versicherten in der Offentlichkeit zu
wahren oder wiederherzustellen.

Gemeldete Entdeckung ist das Datum, an dem einer der Versicherten dem Versicherer die
Entdeckung von Anhaltspunkten fiir ein Ereignis nach Ziffer 11.1 bis [l.5 bermittelt hat.
Entdeckung ist, wenn einer der Versicherten zum ersten Mal von einem vermeintlichen oder
tatsachlichen Ereignis nach Ziffer I.1 bis I.5 erfahren hat.

Mit vorheriger Zustimmung des Krisenmanagers in Textform ibernimmt der Versicherer die
Honorare dieser verschiedenen Experten.
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Erlauterung

Die IT- und Rechtsexperten und/oder die Berater fiir Krisenkommunikation werden vom
Krisenmanager aus einem zuvor festgelegten externen Gremium oder aus internen
Ressourcen des Versicherers beauftragt.

Fir die Kostenerstattung gelten die im  Versicherungsschein vereinbarten
Versicherungssummen sowie Jahreshochstentschadigungssummen. Die vorgenannten
Kosten fiir das Risiko ,Soforthilfe im Notfall“ werden jedoch ohne Abzug des sonst
vereinbarten Selbstbehaltes erstattet.

1.2 Praventionsleistungen

Den Versicherten stehen wahrend der Laufzeit dieses Vertrages, unabhangig davon, ob ein
versichertes Ereignis eingetreten ist, die unter https://www.stoik.io/de/ beschriebenen
Praventionsleistungen zur Verfligung.

Hierzu gehort insbesondere der Zugriff auf:
e Mitarbeiterschulungen anhand von Phishing Simulationen:
o Verschicken von falschen Phishing-E-Mails, um das Erkennen betriigerischer
Nachrichten zu trainieren;
o Weiterbildungen, um das Risikobewusstsein der Mitarbeiter im Bereich der
Cybersicherheit zu scharfen.
e Ergebnisse von externen Scans des Computersystems der Versicherten:
o kontinuierliche Uberwachung zur Erkennung potenzieller Sicherheitsliicken.
e Ergebnisse von Scans der Cloud-Infrastruktur der Versicherten:
o Priifung der Benutzerrechte und Zugriffsmethoden, Backup-Richtlinien,
Verwundbarkeit von Datenbanken oder Firewall-Regeln.
e Ergebnisse von Active Directory Scans der Versicherten:
o der Active Directory Scan erkennt, wenn Benutzerrechte zu permissiv sind,
wenn Systeme veraltet sind, wenn die Passwortrichtlinien zu schwach sind.

2. Cyber-Eigenschaden

Alle nachfolgend genannten Schadens- und Kostenpositionen gelten als Eigenschaden im
Sinne dieser Bedingungen.

2.1. Kosten fiir Benachrichtigungs- und Uberwachungsdienste

Nach einer Datenrechtsverletzung nach Ziffer 11.3. entschadigt der Versicherer die folgenden
Kosten, sofern sie angefallen sind und zuvor vom Krisenmanager in Textform bestatigt
wurden:

e Die Benachrichtigungskosten, die Folgendes umfassen:

o Die Identifizierung der von der Datenschutzverletzung betroffenen Personen
(Betroffene);

11
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o Die Sammlung nitzlicher Informationen zur Vorbereitung der
Benachrichtigung  der  Betroffenen und/oder  der  zustandigen
Verwaltungsbehorden;

o Der Druck, die Ubermittlung und/oder die Veréffentlichung von Dokumenten,
die erforderlich sind, um mit dieser Benachrichtigung fortzufahren und/ oder
diese zu ermdoglichen;

o Kosten eines Call Centers und soweit erforderlich die Kosten eines
Callcenters mit besonders geschultem Personal zur Bearbeitung von Anliegen
der Betroffenen nach deren Benachrichtigung.

Betroffene sind natiirliche Personen, deren personenbezogene Daten Gegenstand einer
Verletzung des Schutzes personenbezogener Daten waren, oder juristische Personen, deren
vertrauliche Daten Gegenstand einer Verletzung vertraulicher Daten waren.

e Die Kontroll- und Uberwachungskosten zur Aufdeckung und Kontrolle einer
Datenrechtsverletzung nach Ziffer 11.3. fiir einen Zeitraum von hochstens 12
Monaten ab Kenntnis der Datenrechtsverletzung, wenn diese personenbezogenen
Daten umfassen:

o Jede Nummer, die direkt oder indirekt eine Person identifiziert und die in
Verbindung mit anderen Informationen fiir die Er6ffnung von Bankkonten oder
den Abschluss von Versicherungen verwendet werden kann; und/oder

o Alle anderen personenbezogenen Daten, fiir die der Versicherte aufgrund von
Gesetzen oder Vorschriften verpflichtet sind, eine solche Uberwachung
durchzufiihren.

Fir eine Deckung aus dem Baustein «Benachrichtigungs-, Kontroll- und
Uberwachungsdienste» gelten die im Versicherungsschein vereinbarten
Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

2.2. BuBgelder und Entschadigungen mit Strafcharakter im Ausland

Bulgelder, die eine Datenschutzbehdrde oder ein Gericht wegen einer Datenrechtsverletzung
nach Ziffer 11.3. gegen einen Versicherten verhangt — soweit deren Auszahlung in der
auslandischen Rechtsordnung, nach der das BuRgeld verhangt wird, rechtlich zulassig ist.

Entschadigungen mit Strafcharakter (insbesondere punitive oder exemplary damages), die
direkt oder indirekt gegen einen Versicherten verhangt werden und durch eine
Datenrechtsverletzung nach Ziffer 11.3. ausgelost wurden — soweit dies in der auslandischen
Rechtsordnung, nach der (insbesondere punitive oder exemplary damages) zugesprochen
werden, rechtlich zulassig sein sollte.

Fir eine Deckung aus dem Baustein «Bu3gelder und Entschadigungen mit Strafcharakter im
Ausland» gelten die im Versicherungsschein vereinbarten Versicherungssummen,
Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

12
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2.3 Strafrechtsschutz

Kosten fiir die Wahrnehmung der rechtlichen Interessen eines Versicherten, wenn wegen
eines Ereignisses nach Ziffer 11.1. bis 11.3. ein Straf- oder Ordnungswidrigkeitsverfahren oder
ein sonstiges behordliches Verfahren gegen einen Versicherten eingeleitet wird.

Hierunter werden samtliche Verfahren gefasst, die in Verbindung mit der Vorbereitung,
Durchfiihrung oder Abwicklung eines Strafverfahrens stehen oder sich als Konsequenz aus
einem Strafverfahren ergeben konnen. Versichert ist auch die Vertretung eines Versicherten
gegeniiber  Strafgerichten, Behorden, Beliehenen, vergleichbaren Stellen und
parlamentarischen Untersuchungsausschiissen, die  berechtigt  sind,  wegen
Straftatbestanden oder Ordnungswidrigkeiten zu ermitteln, auch ohne dass bestimmte
Versicherte oder versicherte Personen beschuldigt sein miissen (Firmenstellungnahme).

Fir eine Deckung aus dem Baustein «Strafrechtsschutz » gelten die im Versicherungsschein
vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

2.4. E-Discovery

Die angemessenen Kosten, den ein Versicherter nach vorheriger Zustimmung in Textform
des Krisenmanagers beauftragt, um einer Aufforderung zur Herausgabe elektronisch
gespeicherter Informationen gemafl US-Regel 26 (b) (1) der Federal Rules of Civil Procedure
oder vergleichbarer auslandischer Bestimmungen nach einem Ereignis nach Ziffer I.1. bis |.3.
zu entsprechen.

Fir eine Deckung aus dem Baustein «E-Discovery» gelten die im Versicherungsschein
vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

2.5. Consumer Redress Fund (Konsumentenschutzfonds)

Fir die von Versicherten zu hinterlegenden Geldbetrage in einen Konsumentenschutzfonds,
zu denen der Versicherte per Gesetz verpflichtet ist, weil er aufgrund eines Ereignisses nach
Ziffer 1.1. bis 1.3. haftpflichtig ist.

Fir eine Deckung aus dem Baustein «Konsumentenschutzfonds» gelten die im
Versicherungsschein vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige
Selbstbehalte sowie Jahreshéchstentschadigungssummen.

2.6. Goodwill-Coupons

Im Falle eines Ereignisses nach Il.I. bis 1.3, ersetzt der Versicherer die Kosten fiir die
Gestaltung und das Versenden von Goodwill-Coupons (Preisnachldsse, Gutscheine, Rabatte
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o. A)) inklusive der Frankierung, nicht jedoch die gewahrten Vorteile selbst, wenn diese
Aktion darauf abzielt, den Ruf der Versicherten in der Offentlichkeit zu wahren oder
wiederherzustellen.

Fir eine Deckung aus dem Baustein «Goodwill-Coupons» gelten die im Versicherungsschein
vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

2.7. Wiederherstellungskosten

Im Falle eines Ereignisses nach Ziffer II.1. bis 1.3, der zu einer bestéatigten Veranderung der
Daten der Versicherten und/oder des Computersystems der Versicherten fiihrt, entschadigt
der Versicherer die entstandenen und vorher vom Krisenmanager in Textform bestatigten
Kosten, um:

e Die Daten des Versicherten wiederherzustellen oder zu reparieren;
e Das Computersystem der Versicherten wieder in den Zustand zu versetzen, in dem es
sich vor dem Ereignis nach Ziffer I.1. bis 1.3. befand.

Erlauterung

Soweit die Isolation und Sauberung der IT-Hardware technisch nicht maoglich oder
erheblich teurer als eine Neubeschaffung sind, ersetzt der Versicherer auch die Kosten fiir
die Neubeschaffung des betroffenen Teils der IT-Hardware. Diese Kosten sind aber stets
mit dem Krisenmanager abzustimmen und werden nur dbernommen, wenn dieser
zustimmt und soweit der Versicherte durch die Ubernahme der Neubeschaffungskosten
nicht bereichert ist.

Fir eine Deckung aus dem Baustein «Wiederherstellungskosten» gelten die im
Versicherungsschein vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige
Selbstbehalte sowie Jahreshéchstentschadigungssummen.

2.8. Cyber-Erpressung (sofern im Versicherungsschein hierfiir eine
Entschadigungsgrenze ausgewiesen ist)

Der Versicherer entschadigt im Falle einer Cyber-Erpressung nach Ziffer 1.4 durch einen
Dritten:

e Angemessene und notwendige Kosten, die dem Versicherten unmittelbar durch die
Cyber-Erpressung entstanden sind. Dazu gehoéren insbesondere angemessene und
notwendige Ausgaben fiir einen qualifizierten Ubersetzer und/oder Dolmetscher
und/oder Verhandlungsfiihrer, der Versicherten bei der Bewaltigung der
Cyber-Erpressung unterstiitzt;

e Alle Gelder und Kryptowahrungen, die die Versicherten wahrend eines Zeitraums an
einen Dritten gezahlt haben, von dem diese verniinftigerweise annehmen, dass er fir
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eine Cyber-Erpressung verantwortlich ist, um eine solche Cyber-Erpressung zu
beenden. Um Zweifel zu vermeiden, wird jede Versicherungsleistung in der Wahrung
erstattet, in der die Versicherungspramie gezahlt wird. Ist eine Umrechnung
erforderlich, gilt der Wechselkurs im Zeitpunkt der Zahlung der Entschadigung durch
den Versicherer.

Dabei wird immer vorausgesetzt, dass:

e der Versicherer vor jeder Uberweisung die Zustimmung mindestens in Textform
erteilt hat. Diese Zustimmung wird nach Priifung erteilt, wenn der Versicherer keine
weniger kostspielige Alternative zur Zahlung des Losegelds gefunden hat;

e der Versicherte gestattet dem Versicherer, die Polizei oder eine andere 6ffentliche
Behorde tiber die Cyber-Erpressung zu informieren;

e der Versicherte nachweist, dass die Cyber-Erpressung eine ernsthafte Bedrohung
darstellt.

Fir eine Deckung aus dem Baustein «Cyber-Erpressung» gelten die im Versicherungsschein
vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

2.9. Cyber-Betriebsunterbrechung (sofern im Versicherungsschein hierfiir eine
Entschadigungsgrenze ausgewiesen ist)

Im Falle einer Betriebsunterbrechung, entschadigt der Versicherer:

2.9.1 den betrieblichen Ertragsausfall des Versicherten, der wahrend des Zeitraums der
Wiederherstellung entstanden ist. Falls erforderlich beauftragt der Krisenmanager einen
Sachverstandigen mit der Bewertung dieses betrieblichen Ertragsausfalls;

2.9.2 die erhohten Kosten, die anfallen und vorher vom Krisenmanager in Textform bestatigt
werden, um die Folgen der Betriebsunterbrechung zu verhindern oder zu begrenzen.

Eine Betriebsunterbrechung liegt vor, wenn der Betrieb des Versicherten wahrend der
Vertragslaufzeit tatsachlich unterbrochen oder eingeschrankt ist und die Unterbrechung:

e unmittelbar und ausschlieBlich durch ein Ereignis nach Ziffer 11.1. durch einen Dritten
verursacht wird; oder
von einer Verwaltungsbehorde beschlossen wurde; oder
vom Krisenmanager beschlossen wird, wenn dies fiir notwendig erachtet wird, um die
finanziellen Folgen eines Ereignisses nach Ziffer 11.1. bis I.3. zu begrenzen.

Erlauterung

Eine Betriebsunterbrechung kann auch durch im Rahmen der Wiederherstellung des
Computersystems des Versicherten erforderliche Malnahmen bzw durch eine geplante
Abschaltung verursacht werden, wenn diese Malnahme bzw. Abschaltung vom
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Krisenmanager als notwendig erachtet wurde, um die Entstehung weiterer Schaden am
Computersystem oder den weiteren Verlust von Daten des Versicherten zu verhindern und
dieser die Zustimmung zu der MalRnahme bzw. Abschaltung erteilt.

Der betriebliche Ertragsausfall nach Ziffer 2.9.1 ist:

e der Nettogewinn vor Ertragssteuern, den der Versicherte wahrend des Zeitraums der
Wiederherstellung dessen Computersysteme allein aufgrund der
Betriebsunterbrechung nicht erwirtschaften konnte; und

e die liblichen operativen Kosten, die dem Versicherten entstanden sind, jedoch nur in
dem Umfang, in dem diese operativen Kosten wahrend des Zeitraums der
Wiederherstellung dessen Computersysteme weitergezahlt werden miissen und auch
ohne Betriebsunterbrechung angefallen waren.

Die Bestimmung des Umfangs des Nettogewinns und der Ublichen operativen Kosten, die
gemall diesem Versicherungsvertrag gedeckt sind, ist unter Beriicksichtigung des
entsprechenden Nettogewinns und der entsprechenden (iblichen operativen Kosten
vorzunehmen, der bzw. die in einem vergleichbaren Zeitraum vor der Betriebsunterbrechung
erzielt bzw. aufgewendet wurden und ohne die Betriebsunterbrechung voraussichtlich auch
in dem oben genannten Bemessungszeitraum erzielt bzw. aufgewendet worden waren. Die
Entschadigung darf nicht zur Bereicherung des Versicherten fihren.

Erhohte Kosten nach Ziffer 2.9.2 sind angemessene und notwendige Kosten, die wahrend
der Zeit der Wiederherstellung des Computersystems des Versicherten entstanden sind, um
die betrieblichen Ertragsausfélle zu minimieren, zu vermeiden oder zu verringern und die
Uber die normalen Betriebs- und Lohnkosten hinausgehen.

Der Zeitraum der Wiederherstellung :

- beginnt, nachdem die in dem Versicherungsschein als Wartezeit angegebene
Stundenzahl erschopft ist, beginnend mit der gemeldeten Entdeckung beim
Versicherer;

- endet an dem Tag und der Uhrzeit, zu dem ein Betriebsunterbrechungsschaden nicht
mehr besteht, spatestens aber mit Ablauf der Vertragslaufzeit oder bis zum Ablauf
der im Versicherungsschein festgelegten Haftzeit.

Soweit die Betriebsunterbrechung innerhalb der vereinbarten Wartezeit behoben wird und
der Zeitraum der Wiederherstellung somit nicht beginnt, erstattet der Versicherer dem
Versicherten den betrieblichen Ertragsausfall und die erhéhten Kosten, die wahrend
derWartezeit entstanden sind, nicht.
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Fir eine Deckung aus dem Baustein «Cyber-Betriebsunterbrechung» gelten die im
Versicherungsschein vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige
Selbstbehalte sowie Jahreshdchstentschadigungssummen.

2.10. Cyber-Betrug (sofern im  Versicherungsschein hierfir eine
Entschadigungsgrenze ausgewiesen ist)

Der Versicherer ersetzt den Versicherten die Vermogensschaden, die diese als direkte Folge
eines Cyber-Betrugs nach Ziffer 1.5 erlitten haben, der von einem Dritten gegen die
Versicherten begangen wurde, immer vorausgesetzt, dass:

e die Versicherten das Vorliegen dieses Cyber-Betrugs nachweisen; und
e der Dritte nicht berechtigt war, auf das Computersystem des Versicherten
zuzugreifen.

Fir eine Deckung aus dem Baustein «Cyber-Betrug» gelten die im Versicherungsschein
vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

2.11. Cyber-Diebstahl (sofern im Versicherungsschein hierfir eine
Entschadigungsgrenze ausgewiesen ist)

Der Versicherer ersetzt Vermogensschaden, die einem Versicherten dadurch entstehen, dass
unmittelbar infolge einer Netzwerksicherheitsverletzung gemaR Ziffer 1.1. Gelder (auch
Kryptowdhrungen), Waren oder Wertpapiere abhandenkommen oder dass erhohte
Nutzungsentgelte anfallen, da Anwendungen, z. B. Voice-over-IP, in unzulassiger Weise
genutzt werden.

Im Rahmen des Cyber-Diebstahls besteht Versicherungsschutz —auch fir
Vermogensschaden, die einem Versicherten dadurch entstehen, dass unmittelbar infolge
einer Netzwerksicherheitsverletzung gemall Ziffer 1.1. erhdhte Nutzungsentgelte oder
Versorgungsrechnungen (Strom, Gas oder Wasser) anfallen, weil das Computersystem des
Versicherten zur Schiirfung von Kryptowahrungen (Krypto-Mining) missbraucht wird.

Nicht vom Versicherungsschutz umfasst sind somit lediglich mittelbar entstandene
Schaden, insbesondere Schaden, die als Folge einer Tauschung hervorgerufen werden, wie
beispielsweise bei Fake-President-Fallen.

Fir eine Deckung aus dem Baustein «Cyber-Diebstahl» gelten die im Versicherungsschein
vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshochstentschadigungssummen.

3. Cyber-Haftpflicht

Der Versicherer gewéahrt den Versicherten Versicherungsschutz:

17



stool-k Bedingungen * Cyber Serenity

e wenn der Versicherte von einem Betroffenen wegen eines Vermdgensschadens
aufgrund gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts auf
Schadenersatz in Anspruch genommen werden und der Schadensersatzanspruch auf
einer Verletzung des Schutzes personenbezogener Daten oder vertraulicher Daten
beruht; und

e wenn der Versicherte von einem Dritten wegen eines Vermodgensschadens aufgrund
gesetzlicher Haftpflichtbestimmungen privatrechtlichen Inhalts auf Schadenersatz in
Anspruch genommen werden und der Vermogensschaden des verletzten
Unternehmens auf einem unbefugten Zugriff auf sein Computersystem vom
Computersystem des Versicherten beruht.

Eine Verletzung des Schutzes personenbezogener Daten ist jeder unbefugte Zugriff auf
personenbezogene Daten, die rechtmallig auf dem Computersystem des Versicherten
gespeichert sind und zu einer Verletzung der gesetzlichen Datenschutzbestimmungen
gefiihrt hat.

Eine Verletzung des Schutzes vertraulicher Daten ist jeder unbefugte Zugriff auf vertrauliche
Daten oder vertrauliche Daten eines Dritten, die auf dem Computersystem des Versicherten
gespeichert sind, der zu einer Verletzung der vertraglichen Verpflichtung des Versicherten
zur Vertraulichkeit und Geheimhaltung gefiihrt hat.

3.1 Versicherungsschutz Cyber-Haftpflicht

Der Versicherungsschutz der Cyber-Haftpflicht umfasst die Priifung der Haftpflichtfrage, die
Erflllung begriindeter und die Abwehr unbegriindeter Haftpflichtanspriiche. Begriindet ist
ein Haftpflichtanspruch dann, wenn ein Versicherter aufgrund Gesetzes, rechtskraftigen
Urteils, Anerkenntnisses oder Vergleiches zur Entschadigung verpflichtet und der Versicherer
hierdurch gebunden ist. Ein Anerkenntnis oder ein Vergleich bindet den Versicherer jedoch
nur, wenn der Anspruch auch ohne Anerkenntnis oder Vergleich bestanden hatte, es sei
denn, der Versicherer hat dem vorab in Textform zugestimmt.

3.1.1 Vorsorgliche Rechtsberatung

Der Versicherer ersetzt alle angemessenen und notwendigen Kosten, die entstanden sind
und zuvor vom Krisenmanager in Textform bestatigt wurden, um den Eintritt eines solchen
Anspruchs zu verhindern oder dessen Umfang zu begrenzen.

3.1.2 Erfiillung eines Haftpflichtanspruchs

Ist die Begriindetheit des Haftpflichtanspruchs mit bindender Wirkung fiir den Versicherer
festgestellt, so weist dieser den zu zahlenden Betrag spatestens innerhalb einer Woche nach
Falligkeit zur Auszahlung an.

3.1.3 Abwehr eines Haftpflichtanspruchs

Bei der Abwehr eines Haftpflichtanspruchs ersetzt der Versicherer die notwendigen
auBergerichtlichen und gerichtlichen, auch schiedsgerichtlichen Kosten. Die Kosten eines
Schiedsverfahrens werden jedoch nur insoweit ersetzt, als dem Versicherer die
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Verfahrensfiihrung, insbesondere die Auswahl des Schiedsrichters und der
Schiedsverfahrensordnung, tiberlassen wird.

Abwehrkosten sind auch gedeckt, soweit der Haftpflichtanspruch den vereinbarten
Selbstbehalt nicht (bersteigt. Ist dies der Fall, wird der Selbstbehalt von der Leistung
abgezogen.

Von den Abwehrkosten umfasst sind auch die Kosten einer mit Zustimmung des
Versicherers von einem Versicherten betriebenen negativen Feststellungsklage oder
Nebenintervention.

Der Versicherer ersetzt ferner notwendige Kosten eines Verfahrens, in dem der Erlass einer
einstweiligen Verfligung gegen einen Versicherten begehrt wird, selbst wenn die einstweilige
Verfiigung eine Unterlassung oder einen Widerruf zum Gegenstand hat.

AuBerdem ersetzt der Versicherer notwendige Kosten der Abwehr einer gegen einen
Versicherten erhobenen Unterlassungs- oder Widerrufsklage. sowie notwendige
auBergerichtliche Kosten, die dem Versicherten entstehen, wenn ein Widerrufsverlangen
oder ein Anspruch auf Unterlassung geltend gemacht wird.

3.2. Abwehrkosten in Bezug auf behordliche Verfahren

Wird gegen einen Versicherten im Zusammenhang mit einem versicherten Ereignis gemal
Ziffern 11.1. bis Il.4. ein Straf-, Ordnungswidrigkeits- oder ein sonstiges behordliches
Verfahren eingeleitet, so ersetzt der Versicherer die notwendigen auBergerichtlichen und
gerichtlichen Abwehrkosten, einschlielllich der Kosten eines Verfahrens, mit dem gegen eine
gerichtliche Vorladung vorgegangen wird. Der Versicherer libernimmt diese Kosten jedoch
nicht, wenn der Versicherte zuvor Weisungen des Versicherers ignoriert hat, die, wenn sie
befolgt worden waren, das behordliche Verfahren verhindert hatten.

Wird rechtskraftig festgestellt, dass ein Versicherter vorsatzlich eine Straftat oder eine
Ordnungswidrigkeit begangen hat, ist er bzw. sie verpflichtet, dem Versicherer die Kosten zu
erstatten, die dieser fiir die Verteidigung gegen den Vorwurf getragen hat.

3.3. Kosten

Als Kosten gelten Anwalts-, Sachverstandigen-, Zeugen-, Gerichts-, Reisekosten,
Aufwendungen zur Abwendung oder Minderung des Schadens bei oder nach Eintritt des
Versicherungsfalles sowie Schadenermittlungskosten. Kosten, die nicht auf Weisung oder
Veranlassung des Versicherers entstehen, insbesondere Kosten eines ohne Zustimmung des
Versicherers beauftragten Rechtsanwalts, werden nicht erstattet. Ebenfalls nicht erstattet
werden Kosten einer Streitverkiindung gegen den Versicherer und Kosten, die einem
Versicherten fiir den aus Anlass eines Versicherungsfalles erforderlichen Schriftwechsel
entstehen.
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3.4. Freistellung externer Datenverarbeiter

Sofern ein Versicherter einen externen Datenverarbeiter nutzt und dieser von einem Dritten in
Anspruch genommen wird und der Versicherte fiir derartige Inanspruchnahmen eine
Haftungsfreistellung unterzeichnet hat, besteht Versicherungsschutz, soweit fiir den
Sachverhalt, aufgrund dessen der externe Datenverarbeiter in Anspruch genommen wird,
auch gemal den vorliegenden Bedingungen Versicherungsschutz bestiinde.

3.5. Vertragsstrafen an E-Payment Service Provider (sofern im
Versicherungsschein hierfiir eine Entschadigungsgrenze ausgewiesen ist)

Der Versicherer erstattet alle Vertragsstrafen, die ein Versicherter an einen
E-Payment-Dienstleister wegen der Verletzung einer PCI-DSS-Vereinbarung zahlen muss, die
fur den Versicherten aufgrund des Vertrages gelten.

Der Versicherer erstattet auch alle angemessenen und notwendigen Kosten, die entstanden
sind und zuvor vom Krisenmanager in Textform bestatigt wurden, um den Eintritt eines
solchen PCI-DSS-Anspruchs zu verhindern oder dessen Umfang zu begrenzen.

Ein PCI-DSS-Anspruch ist jede schriftliche Aufforderung von:

e dem Payment Card Industry Security Standards Council; oder

e einer ausstellenden Bank; oder

e einem Emittenten von Kreditkarten, Debitkarten, Wertkarten oder Prefunded Cards ;
oder

e einer ankaufenden Bank,

wegen angeblicher Nichteinhaltung oder Verletzung:

e des Payment Card Industry Data Security Standards; oder
e einer Handler Dienstvereinbarung in Verbindung mit dem Payment Card Industry Data
Security Standard,

nach einer Verletzung des Schutzes personenbezogener Daten oder vertraulicher Daten.

Fir eine Deckung aus dem Baustein «Vertragsstrafen an E-Payment Service Provider» gelten
die im Versicherungsschein vereinbarten Versicherungssummen, Entschadigungsgrenzen,
etwaige Selbstbehalte sowie Jahreshochstentschadigungssummen.
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V. Was ist nicht versichert?

Vom Versicherungsschutz ausgeschlossen sind ohne Riicksicht auf mitwirkende Ursachen
die nachfolgend aufgefiihrten Risikoausschliisse. Dies gilt fiir alle unter Ziffer Ill.
aufgefiihrten Leistungen des Versicherers, sofern im Folgenden nichts Abweichendes geregelt
ist.

1. Vorsatzliche Herbeifiihrung des Versicherungsfalls

Kein Versicherungsschutz besteht fiir durch den Versicherungsnehmer, ein mitversichertes
Unternehmen oder einen Reprasentanten vorsatzlich herbeigefiihrte Versicherungsfalle.
Im Rahmen der Cyber-Haftpflicht nach Ziffer |[I.3 besteht zudem kein
Versicherungsschutz fiir Anspriiche wegen wissentlicher Pflichtverletzung durch den
Versicherten, insbesondere wissentlichen Abweichens von Gesetz, Vorschrift oder
Anweisung eines Auftraggebers. Der Versicherer tbernimmt jedoch die Abwehr von
Haftpflichtanspriichen bis zur Feststellung der wissentlichen Pflichtverletzung durch ein
rechtskraftiges Urteil, Anerkenntnis oder anderweitige Vereinbarungen. Im Falle der
Feststellung der wissentlichen Pflichtverletzung sind die Versicherten zur Rickzahlung
samtlicher vom Versicherer auf diesen Versicherungsfall erbrachten Leistungen
verpflichtet.

Im Sinne dieses Ausschlusses wird das Verhalten eines Versicherten keinem anderen
Versicherten zugerechnet, mit Ausnahme des Verhaltens der Reprasentanten des
Versicherungsnehmers, das allen Versicherten zugerechnet wird.

2. Bekannte VerstoRe

Ohne Ricksicht auf mitwirkende Ursache wird kein Versicherungsschutz fir
Versicherungsfalle und/oder aufgrund von oder im Zusammenhang mit Umstanden
gewahrt:

e die vor dem Versicherungsbeginn eingetreten sind und die der Versicherte vor
Abschluss dieses Versicherungsvertrags kannte oder verniinftigerweise hatte
kennen missen und die einen Anspruch gegen den Versicherten begriinden
kdénnen; oder

e die vom Versicherten im Rahmen eines anderen Versicherungsvertrages vor Beginn
dieses Versicherungsvertrages gemeldet wurden; oder

e die im letzten Antrag des Versicherten an uns offengelegt wurden oder
verniinftigerweise hatten offengelegt werden miissen.

3. Produkthaftpflicht

In der Cyber-Haftpflicht besteht kein Versicherungsschutz aus einer Produkthaftung durch
von Versicherten in den Verkehr gebrachte Produkte oder Dienstleistungen.
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4. Anspriiche der Versicherten gegeneinander

In der Cyber-Haftpflicht besteht kein Versicherungsschutz fiir Anspriiche der Versicherten
gegen- und untereinander.

Eingeschlossen in den Versicherungsschutz sind jedoch Anspriiche versicherter Personen
gegen den Versicherten aufgrund einer Datenrechtsverletzung nach Ziffer 11.3.

5. Personen- und Sachschaden

Es besteht kein Versicherungsschutz fiir:

e alle Sachschaden sowie alle Personenschaden, die der Versicherte, eine
Versicherte Person oder ein Dritter erleidet oder verursacht haben;

e alle immateriellen Schaden, die sich aus einem Sach- oder Personenschaden
ergeben, die vom Versicherten, einer versicherte Person oder einem Dritten erlitten
oder verursacht wurden.

Die Versicherung deckt jedoch auch immaterielle Schaden, die aufgrund einer Verletzung
des Schutzes personenbezogener Daten nach Ziffer 11.3 gegen den Versicherten geltend
gemacht werden.

Die Versicherung deckt auch Sachschaden, wenn eine Neubeschaffung von IT-Hardware
notwendig ist, um das das Computersystem der Versicherten wieder in den Zustand zu
versetzen, in dem es sich vor dem Ereignis nach Ziffer 1.1. bis I.3. befand und die Kosten
vorher vom Krisenmanager in Textform bestatigt wurden.

6. Verbesserung des Computersystems

Alle Kosten, die anfallen, um das Computersystem des Versicherten leistungsfahiger zu
machen, als es vor dem Ereignis nach Ziffer II.1 bis 1.3 der Fall war.

7. Verbesserung der Einhaltung von Vorschriften

Es besteht kein Versicherungsschutz fiir die Kosten und etwaige Schaden, die sich aus der
Verbesserung der Einhaltung von Datenschutzbestimmungen ergeben und Uber die
gesetzlich notwendigen MaBnahmen zur Bewaltigung der Datenrechtsverletzung
hinausgehen.

8. Immaterieller Vermogenswert von Daten

Es besteht kein Versicherungsschutz fir den wirtschaftlichen Wert und Marktwert von
Daten.
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9. Patent- und Kartellrechtsverletzungen

Kein Versicherungsschutz besteht wegen Anspriichen aufgrund von
Patentrechtsverletzungen oder Schaden aus dem Verlust der Patentierbarkeit sowie
Kartellrechtsverletzungen.

10.Vertragsstrafen

Kein Versicherungsschutz besteht fiir Vertragsstrafen, welche die Versicherten aufgrund
eines oder im Zusammenhang mit einem Ereignis nach Ziffer 11.1 bis 11.3 zu zahlen haben.
Davon ausgenommen sind Vertragsstrafen, die aufgrund eines PCI-DSS Verfahren an einen
E-Payment-Dienstleister gezahlt werden mussen.

11.Vertragserfiillung

In der Cyber-Haftpflicht besteht kein Versicherungsschutz, wenn es sich um gesetzliche
oder vertragliche Anspriiche handelt:

e auf Erfillung von Vertragen, Garantiezusagen, Nacherfillung, aus Selbstvornahme,
Ricktritt, Minderung auf Schadenersatz statt der Leistung;

e wegen Schaden, die verursacht werden, um die Nacherfiillung durchfiihren zu
konnen;

e wegen des Ausfalls der Nutzung des Vertragsgegenstandes oder wegen des
Ausbleibens des mit der Vertragsleistung geschuldeten Erfolges;

e auf Ersatz vergeblicher Aufwendungen im Vertrauen auf ordnungsgemalle
Vertragserfillung;

e auf Ersatz von Vermogensschaden wegen Verzégerung der Leistung;
wegen anderer an die Stelle der Erflllung tretender Ersatzleistungen.

12.Finanzmarkttransaktionen

Kein Versicherungsschutz besteht wegen Schaden infolge jedweder Form des Kaufs oder
Verkaufs von Wertpapieren, Rohstoffen, Derivaten, Devisen, Anleihen oder vergleichbaren
Wertanlagen.

13.Glicksspiel

Kein Versicherungsschutz besteht wegen Schaden infolge der Organisation oder des
Ausrichtens von Preisausschreiben, Lotterien, Auslobungen oder sonstigen Gliicksspielen.

14.Rechtswidriges Erfassen von Daten

Kein Versicherungsschutz besteht, wenn ein Versicherter mit Kenntnis oder infolge grob
fahrlassiger Unkenntnis personenbezogene Daten im Sinne der
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Datenschutz-Grundverordnung (DSGVO) oder entsprechender datenschutzrelevanter
Rechtsnormen rechtswidrig erfasst.

15. Private Daten versicherter Personen

Kein Versicherungsschutz besteht in Zusammenhang mit privaten Daten einer
versicherten Personen, insbesondere wenn diese auf privaten IT-Geraten gespeichert sind,
die fiir die Tatigkeit eines Versicherten eingesetzt werden ("Bring you own device").

16.Rechtsverletzung durch Werbung und Marketing

Kein Versicherungsschutz besteht fiir Verteidigungskosten und sonstige Schaden, die den
Versicherten aus Urheberrechtsverletzungen entstehen, wegen der Vervielfaltigung,
Veréffentlichung, Ubermittlung oder Verbreitung von Informationen oder digitalisierten
Inhalten einschliellich auf den Websites der Versicherten oder deren Prdsenzen in
elektronischen sozialen Netzwerken.

17.Gewaltsame Konflikte und Cyber-Operationen

Kein Versicherungsschutz besteht wegen Schaden, die sich direkt oder indirekt im
Zusammenhang mit einem der folgenden Ereignisse ergeben:

a. dem Einsatz physischer Gewalt eines Staates gegeniiber einem anderen Staat
(Krieg), unabhangig davon, ob Krieg erklart wurde oder nicht,

b. Invasion, Biirgerkrieg, Aufstand, Streik, Revolution, Aufruhr sowie militarischer oder
anderer Formen der gewaltsamen Machtergreifung oder

c. dem unbefugten Zugriff auf ein Computersystem durch oder im Namen eines
Staates im Territorium eines anderen Staates oder die unzuldssige Nutzung eines
Computersystem durch oder im Namen eines Staates im Territorium eines anderen
Staates (Cyber-Operation), wenn diese Cyber-Operation einem Staat zugeschrieben
werden kann und:

e im Zuge eines Krieges ausgefiihrt wird und/oder;

e direkt oder indirekt zu einer Stérung der Verfligbarkeit, Integritdt oder
Leistungsfahigkeit der kritischen Infrastruktur oder aber der Sicherheit oder
Verteidigung eines anderen Staates fiihrt.

Eine Cyber-Operation kann insbesondere dann einem Staat zugeschrieben werden, wenn
die Regierung oder eine Sicherheitsbehérde (einschlieBlich Geheimdiensten und
Verfassungsschutzbehorden) eines relevanten Staates dies offentlich kommuniziert.

Ein relevanter Staat ist jeder Staat,

e dessen Verfligbarkeit, Integritat oder Leistungsfahigkeit der kritischen Infrastruktur
oder aber der Sicherheit oder Verteidigung durch die Cyber-Operation gestort
wurde (betroffener Staat) oder;

e der Mitglied der Europaischen Union oder;

e der Mitglied der NATO ist.
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Bei widerspriichlichen Zuschreibungen innerhalb eines relevanten Staates ist die von der
Regierung des jeweiligen Staates im Rahmen der offiziellen Kommunikation
vorgenommene Zuschreibung malgeblich. Bei widerspriichlichen Zuschreibungen
zwischen verschiedenen relevanten Staaten ist die Zuschreibung durch den betroffenen
Staat maligeblich. Hat der betroffene Staat keine Zuschreibung vorgenommen, geniigt die
Zuschreibung durch einen relevanten Staat, auch wenn ein oder mehrere andere relevante
Staaten diese nicht teilen oder ihr widersprechen.

Sofern keine Zuschreibung einer Cyber-Operation durch einen relevanten Staat erfolgt,
kann eine Cyber-Operation auch dann einem Staat zugeschrieben werden, wenn der
Versicherer dies durch geeignete Beweise nachweist.

Als kritische Infrastruktur im Sinne des vorliegenden Ausschlusses gelten alle in der
jeweiligen Fassung des § 2 Nr. 10 BSIG einschliellich der dazugehdrigen Verordnungen
oder einer etwaigen Nachfolgeregelung sowie alle in entsprechenden auslandischen
Rechtsnormen als kritische Infrastruktur oder wesentliche Dienste (essential services)
definierten Einrichtungen.

18.Hoheitliche Eingriffe

Kein Versicherungsschutz besteht im Zusammenhang mit hoheitlichen Eingriffen,
insbesondere  Beschlagnahme, Verstaatlichung, Zerstérung oder anderweitigen
MalBnahmen einer Behorde oder sonstigen staatlichen Einrichtung. Dies gilt nicht fiir die
Datenschutzbehorden im EWR.

19.Physikalische Ereignisse und Naturgefahren

Kein Versicherungsschutz besteht fiir Schaden, die durch Feuer, Rauch, Explosion,
Blitzschlag, Wind, Uberschwemmung, Erdbeben, Vulkanausbruch, Sturm, Erdsenkung,
Flutwelle, Erdrutsch, Aufruhr, Hagel, unterirdisches Feuer oder andere physikalische
Ereignisse verursacht werden.

20.Kernenergie

Kein Versicherungsschutz besteht fiir Schaden durch lonenstrahlen oder radioaktive
Kontamination durch nukleare Brennstoffe oder Nuklearabfall aus der Verbrennung
nuklearer Brennstoffe sowie die radioaktiven, giftigen, explosiven oder sonst wie
gefahrlichen Eigenschaften explosiver, nuklearer Baugruppen oder derer nuklearen
Komponenten.

21.Verschmutzung oder Kontamination

Kein Versicherungsschutz besteht fiir Schaden, die durch:

e Jegliche Verschmutzung oder Kontaminierung von Boden, Luft oder Wasser;
e Jede Aufforderung zur Priifung, Reinigung, Behandlung, Entgiftung, Entfernung
oder Neutralisierung von Schadstoffen entstanden sind.
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22.Technische Infrastruktur

Kein Versicherungsschutz besteht wegen Schaden aufgrund einer Stérung oder eines
Ausfalls der offentlichen oder privaten technischen Infrastruktur, die nicht vom
Versicherungsnehmer selbst betrieben werden. Zur 6ffentlichen und privaten Infrastruktur
gehoren:

Strom- und Wasserversorgung,

Netzstrukturen, die der (Uberregionalen Informationsvermittlung dienen,
insbesondere Telefon-, Internet- oder Funknetze, sowie Leistungen von Internet-
und Telekommunikationsanbietern bzw. -providern,

Domain Name Systems sowie

alle weiteren vergleichbaren privaten Einrichtungen oder Einrichtungen der
Gebietskorperschaften.

23.Sanktionen

Ungeachtet sonstiger Bestimmungen dieses Vertrages gewahrt bzw. leistet der
Versicherer aus diesem  Versicherungsvertrag keinen  Versicherungsschutz
beziehungsweise keine Zahlungen, sonstige Leistungen oder sonstige Vorteile zu Gunsten
des Versicherten oder eines Dritten, soweit dadurch oder durch Handlungen des
Versicherten anwendbare Regelungen, Gesetze oder Wirtschafts- oder Handelssanktionen
verletzt werden.
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V. Zeitlicher und ortlicher Geltungsbereich

1.  Versicherungsfall

Der Versicherungsfall ist der tatsachliche Eintritt eines Ereignisses nach Ziffer Il., welches
die Schadigung eines Dritten oder den Eigenschaden eines Versicherten unmittelbar
herbeifiihrt.

2. Versicherter Zeitraum

Der Versicherungsschutz beginnt und endet zu dem im Versicherungsschein bezeichneten
Zeitpunkt (versicherter Zeitraum).

Versicherungsschutz  nach  Ziffer 1.1 (Assistance- Leistungen) und 1.2
(Cyber-Eigenschéden) besteht nur fiir Ereignisse nach Ziffer 11.1. bis 1.5, die in diesem
versicherten Zeitraum entdeckt wurden. Eine gegebenenfalls vereinbarte Wartezeit bleibt
davon unberiihrt und gilt in jedem Fall.

Entdeckung ist, wenn einer der Versicherten zum ersten Mal von einem vermeintlichen oder
tatsachlichen Ereignis nach Ziffer II.1 bis 1.3 erfahren hat.

Versicherungsschutz nach Ziffer 111.3 (Cyber-Haftpflicht) besteht nur fiir:

- Haftpflichtanspriiche bzw. behordliche Verfahren oder PCI-DSS-Anspriiche, die
erstmalig gegeniiber dem Versicherten in dem versicherten Zeitraum erhoben bzw.
eingeleitet wurden, und

- betreffend die Deckung von vorsorglichen Rechtsberatungs- oder anderen Kosten nur
dann, wenn das die Deckung auslésende Ereignis im versicherten Zeitraum entdeckt
wurde.

Versicherungsschutz nach Ziffer 111.3 (Cyber-Haftpflicht) besteht auch fiir solche
Haftpflichtsanspriiche bzw. behdérdliche Verfahren oder PCI-DSS-Anspriiche, die nach Ablauf
des versicherten Zeitraums erhoben wurden, jedoch uns nicht spater als 5 Jahre nach Ende
der Versicherung gemeldet wurden (Nachmeldefrist). Versicherungsschutz besteht aber nur
fir unterliegende gedeckte auslosende Ereignisse die im versicherten Zeitraum entdeckt
wurden und erst nach Beendigung der Versicherung ein Haftpflichtsanspruch bzw.
behordliches Verfahren und/oder PCI-DSS-Anspruch auslésen. Es gilt die im Zeitpunkt des
Eintritts des Versicherungsfalls noch unverbrauchte Versicherungssumme und
Jahreshochstentschadigung unter Bericksichtigung der Entschadigungsgrenzen sowie
etwaiger Selbstbehalte.

Erlauterung

Versicherungsschutz ist auch dann gewahrleistet, wenn das ausldsende Ereignis z.B. das
Eindringen in die IT-Systeme vor Vertragsabschluss stattgefunden hat und dies erst
wahrend des versicherten Zeitraums entdeckt wird (Unlimitierte Rickwartsversicherung).
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Voraussetzung ist stets, dass die Versicherten oder lhre Reprasentanten hiervon keine
Kenntnis hatten (siehe Ziffer IV. 2.).

3. Monetarer Selbstbehalt und Wartezeit
3.1. Selbstbehalt

e Ein Versicherter beteiligt sich in jedem Versicherungsfall mit dem im
Versicherungsschein vereinbarten Betrag an der Leistung des Versicherers
(monetérer Selbstbehalt).

e Kein Selbstbehalt findet Anwendung auf die Kosten fiir 'Assistance-Leistungen’' und
'‘Cyber-Betriebsunterbrechung'.

e Der Versicherungsnehmer kann den im Versicherungsschein vereinbarten
Selbstbehalt um 25 % je Schadensfall reduzieren, wenn alle relevanten Cyber-Tools,
die auf app.stoik.io frei verfligbar sind, zum Zeitpunkt des versicherten Ereignisses
eingesetzt wurden.

3.2. Wartezeit

Im Falle einer Cyber-Betriebsunterbrechung gilt die im Versicherungsschein festgelegte
Wartezeit. Die in der Wartezeit entstandenen Schaden durch Betriebsunterbrechung hat der
Versicherungsnehmer zu tragen.

Ist hingegen nach Ablauf der Wartezeit das Computersystem des Versicherten noch nicht
wiederhergestellt und besteht weiterhin ein betrieblicher Ertragsausfall, beginnt der Zeitraum
der Wiederherstellung zu laufen und die betrieblichen Ertragsausfalle werden nach Ende der
Wartezeit vom Versicherer getragen. Betriebsunterbrechungsschiaden bis zu diesem
Zeitpunkt werden nicht entschadigt.

4. Leistungsobergrenzen
4.1.  Je Versicherungsfall

Die Leistung des Versicherers je Versicherungsfall ist auf die vereinbarte
Versicherungssumme oder Entschadigungsgrenze unter Beriicksichtigung etwaiger
Selbstbehalte beschrankt. Kosten oder anderweitige Aufwendungen werden hierauf
angerechnet. Dies gilt nicht fiir Abwehrkosten nach Ziffer 111.3.1.3, wenn diese ausschlieflich
oder Uberwiegend auf Veranlassung des Versicherers entstehen und wenn die Abwehr
vollumfanglich erfolglos bleibt.

4.2. Je Versicherungsjahr

Die Leistung des Versicherers je Versicherungsjahr ist zudern auf die vereinbarte
Jahreshochstleistung beschrankt. Kosten oder anderweitige Aufwendungen werden hierauf
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angerechnet. Dies gilt nicht fliir Abwehrkosten nach 111.3.1.3, wenn diese ausschliel3lich oder
Uberwiegend auf Veranlassung des Versicherers entstehen und wenn die Abwehr
vollumfanglich erfolglos bleibt.

Ubersteigt ein Haftpflichtanspruch eine der vorgenannten Leistungsobergrenzen, tragt der
Versicherer Kosten nur insoweit, als sie bei einem Haftpflichtanspruch in Hohe der
Leistungsobergrenze entstanden waren.

5. Raumlicher Geltungsbereich

Diese Versicherung gilt flir Anspriiche gegen jeden Versicherten oder fiir Schaden, die
Uberall auf der Welt auftreten, mit Ausnahme von Anspriichen oder Schaden, die auf der
Anwendung von Gesetzen oder giitlichen, gerichtlichen oder behordlichen Verfahren eines
Staates der Vereinigten Staaten von Amerika oder des Bundesstaates der Vereinigten
Staaten von Amerika oder Kanadas beruhen oder daraus entstehen.

Soweit es dem Versicherer aus rechtlichen Griinden nicht maoglich ist, vertraglich
geschuldete Leistungen im Ausland zu erbringen, sind diese Leistungen am Sitz des
Versicherungsnehmers gegeniiber dem Versicherungsnehmer zu erbringen. Einen Anspruch
auf Erbringung von Leistungen hat in diesem Fall nur der Versicherungsnehmer selbst.

6. Serienschaden

Mehrere im versicherten Zeitraum eingetretene oder vermutete Versicherungsfille, die auf
derselben Ursache oder auf mehreren gleichen Ursachen, die in einem inneren, insbesondere
sachlichen und zeitlichen Zusammenhang zueinander stehen, beruhen, gelten als ein
Versicherungsfall, der in dem Zeitpunkt als eingetreten gilt, in dem der erste der
zusammengefassten Versicherungsfalle eingetreten ist.

7. Zahlung der Versicherungssumme

Der Versicherer kann einem Versicherten im Versicherungsfall zu jedem Zeitpunkt die
Versicherungssumme bzw. den noch nicht verbrauchten Teil der Versicherungssumme bzw.
einer gegebenenfalls vereinbarten Entschadigungsgrenze auszahlen. In diesem Fall hat der
Versicherer gegeniiber den Versicherten keine weitere Leistungspflicht (inklusive
Abwehrkosten) fir diesen Versicherungsfall.

8. Vorrangige Versicherung

Ist ein Versicherungsfall oder ein Schaden auch unter einem anderen Versicherungsvertrag
versichert, so geht der vorliegende Vertrag vor.

Dies gilt nicht, wenn es sich bei dem anderen Versicherungsvertrag um eine
Cyber-Versicherung eines Versicherten handelt.

In diesem Fall besteht Versicherungsschutz aber in Ergdanzung zu der Leistung des anderen
Versicherers, soweit der Versicherungsschutz unter dem vorliegenden Vertrag weiter ist als
unter dem anderen einschldgigen Versicherungsvertrag (Konditionsdifferenzdeckung) oder
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die Versicherungssumme des anderweitigen Versicherungsschutzes durch Zahlung
verbraucht ist (Summenausschopfungsdeckung).

Erhalt der Versicherte aus dem anderweitigen Versicherungsvertrag wegen dauerhafter
Zahlungsunfahigkeit des anderen Versicherers keine Leistung, so leistet der Versicherer des
vorliegenden Vertrags Zug um Zug gegen Abtretung der Leistungsanspriiche des
Versicherten.

Bestreitet der andere Versicherer seine Leistungspflicht ganz oder teilweise, so leistet der
Versicherer den vorliegenden Vertrag unter Eintritt in die Rechte des Versicherten vor.
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VI.

Obliegenheiten

Obliegenheiten vor Eintritt des Versicherungsfalls

1.

Die Versicherten haben vor Eintritt des Versicherungsfalles folgende Obliegenheiten
zu beachten:
Die Backups der Daten und kritischen Elemente des Computersystems des
Versicherten werden:
o mindestens wochentlich mit einer Mindestaufbewahrungsdauer von 4
Wochen durchgefiihrt; und
o als Offline-Backups, unverdanderliche Backups oder sichere Backups
durchgefihrt; und
o dokumentiert und mindestens jahrlich dokumentiert getestet.

Kritische Elemente des Computersystems sind Nicht-Hardware-Computerressourcen
(einschlieBlich Computersoftware und Daten), deren Fehlen sich unmittelbar und
erheblich auf das Geschaft eines Versicherten auswirken wiirde und deren
Wiederherstellung einen Versicherten mehr als 5 Manntage kosten wiirde. Ein
Manntag beschreibt die Menge an Arbeit, die ein einzelner Arbeitnehmer an einem
durchschnittlichen Arbeitstag von acht Stunden (in Europa) leisten kann.

Eine Offline Sicherung ist eine Kopie der kritischen Daten und Elemente des
Computersystems, die auf einem physischen Element erstellt wird, das Ihnen gehort
und vom Rest lhres Computersystems getrennt gehalten wird. Dazu gehdren
Magnetbander, externe Festplatten und Computer, die nie mit dem Internet oder
einem anderen Teil lhres Computersystems verbunden sind.

Ein Unveranderliches Backup ist eine Kopie der kritischen Daten und Elemente des
Computersystems, die auf einem Teil lhres Computersystems erstellt wird und deren
Daten aufgrund der Unveranderlichkeit des Backups nicht verandert oder geldscht
werden konnen. Eine unveranderliche Datensicherung kann nicht geandert oder
geldscht werden, auch nicht von einem Administrator. Einige Beispiele fiir Dienste,
die die Einrichtung unveranderlicher Backups ermdglichen: Amazon S3 Glacier,
Microsoft Azure Immutable Vaults, Veeam Hardened Repository. Hinweis: Die
Verwendung des Begriffs "unveranderlich" im Zusammenhang mit bestimmten
NAS-Losungen wie QNAP ist nicht korrekt, da diese von einem Administrator
umgangen werden konnen - diese Losungen werden im Rahmen dieses Vertrags
nicht als unveranderlich betrachtet.

Ein Sicheres Backup ist eine Kopie der Daten und kritischen Elemente des
Computersystems, die auf einem physischen Element erstellt wird, das lhnen gehort
und vom Active Directory isoliert ist, und dessen Zugriff durch eine Firewall
beschrankt ist, die nur Folgendes zulasst:

- einen Sendefluss von Backups von einer begrenzten Liste von Servern; und
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- einen Zugriff auf die Backups lber eine Webschnittstelle, die durch eine
Multi-Faktor-Authentifizierung (MFA) geschiitzt ist.

e Auf allen Windows-Arbeitsplatzen und Servern muss eine Antiviren-Software
installiert sein. Dieses Antivirenprogramm muss spatestens 15 Tage, nachdem ein
Update verfligbar ist, aktualisiert werden.

2. Folgen einer Obliegenheitsverletzung vor Eintritt des Versicherungsfalles

Verletzt ein Versicherter vorsatzlich oder grob fahrlassig eine Obliegenheit, die er vor
Eintritt des Versicherungsfalles gegentiber dem Versicherer zu erfiillen hat, so kann
der Versicherer innerhalb eines Monats, nachdem er von der Verletzung Kenntnis
erlangt hat, den Vertrag fristlos kiindigen. Der Versicherer hat kein Kiindigungsrecht,
wenn der Versicherte nachweist, dass er die Obliegenheit weder vorsatzlich noch
grob fahrlassig verletzt hat.

Verletzt der Versicherte eine Obliegenheit vorsatzlich, so ist der Versicherer von der
Verpflichtung zur Leistung frei. Bei grob fahrlassiger Verletzung der Obliegenheit ist
der Versicherer berechtigt, seine Leistung in dem Verhaltnis zu kiirzen, das der
Schwere des Verschuldens des Versicherten entspricht.

Der Versicherer bleibt zur Leistung verpflichtet, wenn der Versicherte nachweist, dass
er die Obliegenheit nicht grob fahrlassig verletzt hat. Dies gilt auch, wenn der
Versicherte nachweist, dass die Verletzung der Obliegenheit weder fiir den Eintritt
oder die Feststellung des Versicherungsfalles noch fiir die Feststellung oder den
Umfang der dem Versicherer obliegenden Leistung ursachlich war. Das gilt nicht,
wenn der Versicherte die Obliegenheit arglistig verletzt hat.

Obliegenheiten nach Eintritt des Versicherungsfalles

1. Anzeige bestimmter Umstéande

Der Versicherte hat unverziiglich nach Kenntniserlangung:

den (vermuteten) Eintritt eines Versicherungsfalles beim Versicherer anzuzeigen;
die Erhebung eines gegen ihn gerichteten Anspruchs beim Versicherer anzuzeigen;

e dem Versicherer diie Umstande mitzuteilen, die zu einem Schadensfall fiihren
konnen;

e gegen ihn gerichtete Gerichts- oder Ermittlungsverfahren, Mahnbescheide bzw.
bedingte Zahlungsbefehle, Arreste, Strafbefehle, Streitverkiindungen, einstweilige
Verfligungen, selbststandige Beweisverfahren und Antrage auf Prozesskostenhilfe
bzw. Verfahrenshilfe durch den Anspruchsteller beim Versicherer anzuzeigen.

Der Versicherte benachrichtigt den Versicherer:

e durch Anrufen der im Versicherungsschein des Versicherten angegebenen
Hotline-Nummer; oder
e Per E-Mail an cert@stoik.io.
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Nach der Benachrichtigung ernennt der Versicherer innerhalb von 6 Stunden den
Krisenmanager, der seinerseits im Sinne von Ziffer 111.1.1 die spezialisierten Partner benennt,
falls erforderlich.

2. Befolgung der Weisungen des Versicherers

Der Versicherte ist verpflichtet, unter Befolgung der Weisungen des Versicherers nach
Mdoglichkeit fiir die Abwendung und Minderung des Schadens zu sorgen und alles zu tun,
was zur Klarstellung des Versicherungsfalles dient, sofern ihm dabei nichts Unbilliges
zugemutet wird.

Er hat den Versicherer bei der Abwehr des Schadens sowie bei der Schadenermittlung und
-regulierung zu unterstiitzen, ausfiihrlich und wahrheitsgemall Bericht zu erstatten, alle
Tatsachen, die den Versicherungsfall und die Schadenfolgen betreffen, mitzuteilen und alle
nach Ansicht des Versicherers fiir die Beurteilung des Versicherungsfalles erheblichen
Schriftstlicke einzusenden.

3. Gerichtliche Verfahren
3.1. Einlegung bestimmter Rechtsbehelfe

Gegen Mahnbescheide bzw. bedingte Zahlungsbefehle oder Verfligungen von
Verwaltungsbehorden auf Schadenersatz hat der Versicherte, ohne die Weisung des
Versicherers abzuwarten, fristgemal Widerspruch zu erheben oder die sonst erforderlichen
Rechtsbehelfe einzulegen.

3.2. Uberlassung der Verfahrensfiihrung an den Versicherer

Kommt es zu einem auBergerichtlichen oder gerichtlichen Rechtsstreit bzw.
Schiedsverfahren lber einen Haftpflichtanspruch, hat der Versicherte die Verfahrensfiihrung
dem Versicherer zu iberlassen, dem vom Versicherer bestellten oder bezeichneten
Rechtsanwalt Vollmacht zu erteilen und jede mogliche Auskunft zu geben.

Anerkenntnisse und Vergleiche, die ohne Zustimmung des Versicherers abgegeben wurden,
binden den Versicherer nur, soweit der Anspruch auch ohne Anerkenntnis oder Vergleich
bestanden hatte.

Kosten, die nicht auf Weisung oder Veranlassung des Versicherers entstanden sind,
insbesondere Kosten fir einen ohne Zustimmung des Versicherers beigeordneten
Rechtsanwalt, werden nicht erstattet.

3.3. Beachtung der Regulierungsvollmacht des Versicherers

Der Versicherer gilt als bevollmachtigt, alle zur Beilegung oder Abwehr eines
Haftpflichtanspruchs ihm zweckmaRig erscheinenden aulRergerichtlichen und gerichtlichen
Erklarungen im Namen des Versicherten abzugeben.
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4. Cyber-Betrug

Bei einem Cyber-Betrug im Sinne von Ziff. Il. 5 und 6 dieser Bedingungen ist der Versicherte
verpflichtet,

e die Straftat unverziiglich den zustandigen Ermittlungsbehérden zu melden; und
e alle angemessenen und zumutbaren Schritte zu unternehmen, um die verlorenen
Gelder, Waren oder Wertpapiere wiederzuerlangen oder einzufrieren.

5. Folgen einer Obliegenheitsverletzung nach Eintritt des Versicherungsfalles

Verletzt der Versicherte eine der vorstehenden Obliegenheiten ist der Versicherer von der
Verpflichtung zur Leistung frei, wenn der Versicherte die Obliegenheit vorsatzlich verletzt hat.
Im Falle einer grob fahrlassigen Verletzung der Obliegenheit ist der Versicherer berechtigt,
seine Leistung in einem der Schwere des Verschuldens des Versicherten entsprechenden
Verhaltnis zu kiirzen. Die Beweislast fiir das Nichtvorliegen einer groben Fahrlassigkeit tragt
der Versicherte.

In jedem Fall bleibt der Versicherer zur Leistung verpflichtet, soweit die Verletzung der
Obliegenheit weder fir den Eintritt oder die Feststellung des Versicherungsfalles noch fiir die
Feststellung oder den Umfang der Leistungspflicht des Versicherers ursachlich ist. Dies gilt
nicht, wenn der Versicherte die Obliegenheit arglistig verletzt hat.

Bei Verletzung der Auskunfts- oder Aufklarungsobliegenheiten des Versicherten ist
Voraussetzung fiir den Eintritt der Rechtsfolge der vollstiandigen oder teilweisen
Leistungsfreiheit, dass der Versicherer den Versicherten auf diese Rechtsfolge in Textform
hingewiesen hat.
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VII. Allgemeine Bestimmungen

1. Vertragsverlangerung

Der Versicherungsvertrag ist fiir die im Versicherungsschein bestimmte Dauer
abgeschlossen. Der Vertrag um jeweils ein weiteres Jahr, wenn er nicht von einer der
Parteien mit einer Frist von einem Monat zum Ende der jeweiligen Vertragslaufzeit gekiindigt
wird.

2. Anzeigepflichten
3.1. Anzeige gefahrerheblicher Umstande

Bis zur Abgabe der Vertragserklarung durch den Versicherungsnehmer hat der
Versicherungsnehmer dem Versicherer alle ihm bekannten Gefahrumstande anzuzeigen, die
fir den Entschluss des Versicherers, diesen Vertrag zu schlielen, erheblich sind. Ein
Umstand, nach welchem der Versicherer ausdriicklich und in Textform gefragt hat, gilt im
Zweifel als erheblich

3.2. Folgen einer Pflichtverletzung

Verletzt der Versicherungsnehmer seine Pflicht zur richtigen und vollstandigen Anzeige
gefahrerheblicher Umstande, so kann der Versicherer vom Vertrag zuriicktreten. Dies gilt
nicht, wenn der Versicherungsnehmer seine Anzeigepflicht weder vorsétzlich noch grob
fahrlassig verletzt hat. In diesem Fall hat der Versicherer aber das Recht, den Vertrag unter
Einhaltung einer Frist von einem Monat zu kiindigen.

3.3. Riicktritt nach Eintritt des Versicherungsfalls

Im Falle eines Riicktritts nach Eintritt des Versicherungsfalls ist der Versicherer nicht zur
Leistung verpflichtet, es sei denn, die Verletzung der Anzeigepflicht bezieht sich auf einen
Umstand, der weder fiir den Eintritt oder die Feststellung des Versicherungsfalls noch fiir die
Feststellung oder den Umfang der Leistungspflicht des Versicherers ursachlich ist. Hat der
Versicherungsnehmer seine Anzeigepflicht arglistig verletzt, ist der Versicherer nicht zur
Leistung verpflichtet.

3. Gefahrerhohung

Eine Gefahrerhohung liegt vor, wenn nach Abgabe der Vertragserklarung des
Versicherungsnehmers die tatsachlich vorhandenen Umstéande fiir eine gewisse Dauer so
verandert werden, dass der Eintritt eines Versicherungsfalles oder die VergrolRerung eines
Schadens oder eine ungerechtfertigte Inanspruchnahme des Versicherers wahrscheinlicher
wird. Eine Gefahrerh6hung liegt insbesondere bei Folgenden Umstanden vor:

e Anderung des Geschéaftszwecks eines Versicherten;
e Aufnahme von Online-Handel;
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e erhebliche technisch-organisatorische  Anderungen in der Informations-
sicherheitsstruktur eines Versicherten wie zum Beispiel nachteilige Veranderungen
im Informationssicherheitsmanagementsystem (ISMS), Veranderungen in der
Datensicherungsstrategie oder Out- bzw. Insourcing von IT-Prozessen.

Der Versicherer fragt einmal jahrlich typische gefahrerhohende Umstdnde ab
(Préamienregulierungsprozess). Unabhadngig vom Pramienregulierungsprozess bleibt die
gesetzliche Pflicht des Versicherungsnehmers, nach Vertragserklarung ohne die Einwilligung
des Versicherers keine Gefahrerh6hungen vorzunehmen oder von einem Dritten vornehmen
zu lassen, bestehen. Kommt es trotzdem zu einer Gefahrerhohung, hat der
Versicherungsnehmer sie unabhangig vom Pramienregulierungsprozess dem Versicherer
unverziiglich nach Kenntniserlangung anzuzeigen.

Hinsichtlich der Rechtsfolgen einer Gefahrerhohung und der dem Versicherer zustehenden
Rechte gelten die §§ 24 ff. VVG. Der Versicherer kann insbesondere vom Zeitpunkt der
Gefahrerhohung an die Deckung von Versicherungsfédllen im Zusammenhang mit der
erhohten Gefahr ausschlielen oder eine Zusatzpramie fordern.

4. Beitragszahlung

5.1. Erster oder einmaliger Versicherungsbeitrag

Der einmalige oder erste Beitrag ist unverziiglich nach Zugang des Versicherungsscheins zu
zahlen. Ist der einmalige oder der erste Beitrag bei Eintritt des Versicherungsfalls nicht
gezahlt, ist der Versicherer zur Leistung nicht verpflichtet, es sei denn, der
Versicherungsnehmer hat die Nichtzahlung nicht zu vertreten. Allerdings ist der Versicherer
nur leistungsfrei, wenn der Versicherer den Versicherungsnehmer durch gesonderte
Mitteilung in Textform oder durch einen auffélligen Hinweis im Versicherungsschein auf
diese Rechtsfolge der Nichtzahlung des Beitrags aufmerksam gemacht hat.

Solange der einmalige oder der erste Beitrag nicht rechtzeitig gezahlt ist, ist der Versicherer
zum Rlcktritt vom Vertrag berechtigt, es sei denn, der Versicherungsnehmer hat die
Nichtzahlung nicht zu vertreten.

5.2. Folgebeitrag zur Versicherung

Die Folgebeitrdage sind unverziiglich nach Erhalt der Beitragsrechnung zu zahlen. Wird ein
Folgebeitrag nicht rechtzeitig gezahlt, darf der Versicherer dem Versicherungsnehmer auf
dessen Kosten in Textform eine Zahlungsfrist bestimmen, die mindestens zwei Wochen
betragen muss. Die Bestimmung der Zahlungsfrist ist nur wirksam, wenn sie die
rickstandigen Betrage des Beitrags, Zinsen und Kosten im Einzelnen beziffert und die
Rechtsfolgen angibt, die mit dem Fristablauf verbunden sind. Bei zusammengefassten
Vertragen wird der Versicherer die Betrdge jeweils getrennt angeben. Tritt der
Versicherungsfall nach Fristablauf ein und ist der Versicherungsnehmer bei Eintritt mit der
Zahlung des Beitrags oder der Zinsen oder Kosten in Verzug, ist der Versicherer von der
Verpflichtung zur Leistung frei es sei denn, dass der Versicherungsnehmer an der
rechtzeitigen Zahlung ohne sein Verschulden verhindert war.
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Nach Fristablauf kann der Versicherer den Versicherungsvertrag ohne Einhaltung einer Frist
kiindigen, sofern der Versicherungsnehmer mit der Zahlung der geschuldeten Betrdge in
Verzug ist. Der Versicherer darf die Kiindigung mit der Bestimmung der Zahlungsfrist so
verbinden, dass sie mit Fristablauf wirksam wird, wenn der Versicherungsnehmer zu diesem
Zeitpunkt mit der Zahlung in Verzug ist. Hierauf wird der Versicherer den
Versicherungsnehmer bei der Kiindigung ausdriicklich hinweisen. Die Kiindigung wird
unwirksam, wenn der Versicherungsnehmer innerhalb eines Monats nach der Kiindigung
oder des Fristablaufs die Zahlung leistet, sofern nicht der Versicherungsfall bereits
eingetreten ist.

5.3. SEPA-Lastschriftverfahren
Ist vereinbart, dass der Versicherer die Beitrage von einem Konto einzieht, gilt Folgendes:

e Kann eine Einziehung aus Griinden, die der Versicherungsnehmer zu vertreten hat,
nicht fristgerecht bewirkt werden, oder widerspricht der Versicherungsnehmer einer
berechtigten Einziehung, gilt der Beitrag als nicht rechtzeitig gezahlt.

e Scheitert die Einziehung eines Betrags aus Griinden, die der Versicherungsnehmer
nicht zu vertreten hat, gilt der Beitrag erst dann als nicht rechtzeitig gezahlt, wenn der
Versicherungsnehmer nach schriftlicher Zahlungsaufforderung nicht innerhalb von
zwei Wochen zahlt. Zu weiteren Einziehungsversuchen ist der Versicherer nicht
verpflichtet.

5.4. Pramienanpassung

Soweit die Pramie (Beitrag) in Abhéngigkeit von der Umséatze und Tatigkeitsbereich der
Versicherten berechnet wird, ist der Versicherungsnehmer verpflichtet, nach Aufforderung
des Versicherers Anderungen des konsolidierten Jahresumsatzes abziiglich Umsatzsteuer
in Textform anzuzeigen (Anderungsanzeige).

Hierzu Ubersendet der Versicherer dem Versicherungsnehmer einen Fragebogen, der
innerhalb von drei Monaten zu beantworten ist. Auf Verlangen des Versicherers sind die
Angaben durch die Geschaftsbiicher oder sonstige Belege nachzuweisen. Bei einer
Anderung des Jahresumsatzes oder des Tatigkeitsbereichs erfolgt eine Pramienanpassung
fir die gesamte laufende Vertragslaufzeit. Fir frihere Vertragslaufzeit wird keine
Pramienanpassung vorgenommen.

5. Kiindigung nach Eintritt eines Versicherungsfalls

Nach Eintritt eines Versicherungsfalles kann jede Vertragspartei das Versicherungsverhaltnis
kiindigen. Dies gilt auch, wenn der Versicherer dem Versicherungsnehmer die Weisung
erteilt, es zum Rechtsstreit tiber den Anspruch des Dritten kommen zu lassen.

Die Kundigung ist nur innerhalb eines Monats seit der Anerkennung oder Ablehnung des
Freistellungsanspruchs oder seit der Rechtskraft des im Rechtsstreit mit dem Dritten
ergangenen Urteils zuldassig. Der Versicherer hat eine Kiindigungsfrist von einem Monat
einzuhalten.
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Der Versicherungsnehmer kann bestimmen, ob er mit sofortiger Wirkung oder zum Schluss
der laufenden Vertragslaufzeit kiindigt.

6. Anzuwendendes Recht

Auf diesen Vertrag ist deutsches Recht anzuwenden.

7. Vertraulichkeit

Das Bestehen und die Bedingungen des Versicherungsvertrags sind zwischen dem
Versicherten und dem Versicherer vertraulich und diirfen nicht veroffentlicht, offengelegt
oder anderweitig mitgeteilt werden, es sei denn

e das Gesetz schreibt eine Offenlegung in den Jahresabschliissen oder
Jahresberichten Uber die Pramienzahlung des Versicherungsnehmers vor ; oder

e der Versicherer stimmt der Offenlegung des Bestehens und/oder der Bedingungen
des Versicherungsvertrags schriftlich zu.

8. Beschwerden

Beschwerden konnen an den Versicherer durch beschwerden@stoik.io und an die
Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin, Sektor Versicherungsaufsicht,
Graurheindorfer Str. 108, 53177 Bonn, E-Mail: poststelle@bafin.de, Telefon 0228 4108-0, Fax
0228 4108-1550) gerichtet werden.

9. Datenverwendung

Der Versicherungsnehmer ermachtigt den Versicherer, Daten zu bearbeiten, die sich aus den
Vertragsunterlagen oder der Vertragsabwicklung ergeben. Diese Ermachtigung umfasst
insbesondere die physische oder elektronische Datenaufbewahrung, die Verwendung der
Daten fiir die Bestimmung der Pramie, fur die Risikoabklarung, fir die Bearbeitung von
Versicherungsfallen und fiir statistische Auswertungen. Sofern ein Versicherungsvermittler
(Makler) fiir den Versicherungsnehmer handelt, ist der Versicherer erméchtigt, diesem
Kundendaten - wie z. B. Daten lber Vertragsabwicklung, Inkasso und Versicherungsfalle -
bekanntzugeben.
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Praambel

Dieser Sondervereinbarung ist Vertragsbestandteil und vorrangig zu anderen Vereinbarungen, wie den
vereinbarten Vertragsbedingungen, solange sich daraus kein Nachteil fiir den Versicherungsnehmer
ergibt.

1. Reprasentanten

Die Ziffer 1.1.3 “Reprasentanten” der versicherten Bedingungen wir gestrichen und wie folgt ersetzt:

Reprasentanten im Sinne dieses Vertrages sind:

die Mitglieder des Vorstandes (bei Aktiengesellschaften),

die Geschéftsfiihrer (bei Gesellschaften mit beschrankter Haftung),

die Komplementére (bei Kommanditgesellschaften),

die Gesellschafter (bei offenen Handelsgesellschaften),

die Gesellschafter (bei Gesellschaften biirgerlichen Rechts),

die Inhaber von Einzelfirmen,

die nach den gesetzlichen Vorschriften berufenen obersten Vertretungsorgane

(bei anderen Unternehmensformen, z. B. Genossenschaften, Verbanden, Vereinen,
Korperschaften des 6ffentlichen Rechts, Kommunen), und

der dem Vorstehenden entsprechende Personenkreis (bei auslandischen Unternehmen).

Der Leiter IT (ranghdchster Verantwortliche innerhalb der IT-Abteilung) gilt ausschlieBlich in Bezug auf
die Obliegenheit nach Ziffer VI als Reprasentant.

Erlauterung

Der Leiter IT, auch bekannt als IT-Leiter, IT-Manager oder Chief Information Officer (CIO), ist
verantwortlich fiir die Uberwachung der gesamten Informationstechnologie-Strategie einer
Organisation. Diese Rolle umfasst das Management von IT-Systemen, die Uberwachung von
Informationssicherheit, die Leitung des IT-Personals und die Entwicklung von IT-Policies und Best
Practices.

2. Cyber-Betrug (Reprasentant)

Die Ziffer I.5 “Cyber-Betrug” wir gestrichen und wie folgt ersetzt:

Ein Cyber-Betrug liegt vor, wenn infolge eines Ereignisses nach Ziffer I1.1. dadurch Vermdgensschaden
entstehen, dass unberechtigte Dritte sich dadurch personlich bereichern wollen, dass sie eine
versicherte Person inkl. Reprasentanten tduschen und durch diese Tduschung zur Zahlung von
Geldern oder Herausgabe von sonstigen Vermdgenswerten veranlassen.

3. Cyber-Erpressung

Die Ziffer 111.2.8 “Cyber-Erpressung” der vereinbarten Bedingungen wird um folgende Regelung ergénzt:
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Die Sublimierung der Versicherungsleistung bezieht sich ausschlielllich auf die Leistung von
Losegeldzahlungen und in dem Zusammenhang unmittelbar entstehenden Kosten, wie zum Beispiel
durch Berater gemal der Ziffer 111.2.8.

Andere  versicherte Eigenschdaden  der  Ziffer 1l.2, wie  Benachrichtigungskosten,
Wiederherstellungskosten und die Cyber-Betriebsunterbrechung sind hiervon explizit nicht umfasst

4. Soforthilfe ohne Anrechnung auf Versicherungssumme

Die Ziffer 111.1.1 “Soforthilfe im Notfall” der vereinbarten Bedingungen wird um folgende Regelung
erganzt:

Die Kosten werden nicht auf die im Versicherungsschein festgelegte Versicherungssumme
angerechnet.

5. Datenwiederherstellung

Die Ziffer 111.2.7 “Wiederherstellungskosten” der vereinbarten Bedingungen wird wie folgt erganzt:
Klarstellend umfasst die Entschadigung des Versicherers die angemessenen und notwendigen Kosten,
die vom Krisenmanager in Textform bestétigt werden auch:

e Die Isolation und Entfernung von Schadsoftware vorzunehmen.

6. Sicherheitsanalyse und Sicherheitsverbesserungen

Die Ziffer Ill.2 “Cyber-Eigenschaden” der vereinbarten Bedingungen wird um den Baustein 111.2.12
“Sicherheitsanalyse und Sicherheitsverbesserungen” erganzt:

Der Versicherer ersetzt die Honorare eines IT-Forensikers fiir eine Sicherheitsanalyse der konkret im
Versicherungsfall  identifizierten =~ Schwachstelle und  fiir konkrete  Empfehlungen zu
Sicherheitsverbesserungen im unmittelbaren Zusammenhang mit dem Versicherungsfall nach dessen
Abschluss, wenn diese entstanden sind und zuvor vom Krisenmanager in Textform bestatigt wurden.

Fir eine Deckung aus dem Baustein «Sicherheitsanalyse und Sicherheitsverbesserungen» gelten die
im Versicherungsschein vereinbarten Versicherungssummen, Entschadigungsgrenzen, etwaige
Selbstbehalte sowie Jahreshdchstentschadigungssummen.

7. Einschluss Belohnungsgelder

Die Zziffer Ill.2 “Cyber-Eigenschaden” der vereinbarten Bedingungen wird um den Baustein 111.2.13
“Einschluss Belohnungsgelder” erganzt.

Der Versicherer ersetzt auch im Falle einer Cyber-Erpressung nach Ziffer Il.4 durch einen Dritten
Belohnungsgelder, die fiir die Belohnung von Informanten ausgesetzt werden.

Fir eine Deckung aus dem Baustein «Einschluss Belohnungsgelder» gelten die im
Versicherungsschein  vereinbarten  Versicherungssummen, Entschadigungsgrenzen, etwaige
Selbstbehalte sowie Jahreshéchstentschadigungssummen.

8. Betriebsunterbrechung

Die Ziffer 11.2.9 “Cyber-Betriebsunterbrechung” der versicherten Bedingungen wir gestrichen und wie
folgt ersetzt:

2.9.1 Im Falle einer tatsachlichen Betriebsunterbrechung, entschadigt der Versicherer den
betrieblichen Ertragsausfall des Versicherten, der wahrend des Zeitraums der Wiederherstellung
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entstanden ist. Falls erforderlich, beauftragt der Krisenmanager einen Sachverstdandigen mit der
Bewertung dieses betrieblichen Ertragsausfalls.

2.9.2 Im Falle einer drohenden oder tatsachlichen Betriebsunterbrechung, entschadigt der Versicherer
die erhohten Kosten, die anfallen und vorher vom Krisenmanager in Textform bestatigt werden, um die
Folgen der Betriebsunterbrechung zu verhindern oder zu begrenzen.

Eine Betriebsunterbrechung liegt vor, wenn der Betrieb des Versicherten wahrend der Vertragslaufzeit
unterbrochen oder eingeschrankt ist und die Unterbrechung:

e unmittelbar und ausschlieBlich durch ein versichertes Ereignis nach Ziffer 1.1. bis 1.4
verursacht wird; oder

e von einer Verwaltungsbehorde beschlossen wurde; oder

e vom Krisenmanager beschlossen wird, wenn dies fiir notwendig erachtet wird, um die
finanziellen Folgen eines Ereignisses nach Ziffer 11.1. bis 11.4. zu begrenzen; oder

e aufgrund einer gezielten Abschaltung des Computersystems durch den Versicherten beruht,
um den aus einer Betriebsunterbrechung entstehenden Schaden zu begrenzen, der sich aus
einem Ereignis gemal Ziffer 1.1 bis II.5 ergibt. Dies setzt voraus, dass — soweit technisch
moglich — bis zu diesem Zeitpunkt die System-Protokolle, Log-Dateien, Notizen, Fotos von
Bildschirminhalten, Datentrdger und andere digitale Informationen fiir die Forensik gesichert
wurden.

Muss das Computersystem im Rahmen der IT-Forensik oder Wiederherstellung auch nur kurzzeitig
abgeschaltet werden und wird dadurch ein Ertragsausfallschaden vergréfRert oder entsteht, ist dieser
explizit auch mitversichert.

Der betriebliche Ertragsausfall nach Ziffer 2.9.1 ist:

e der Nettogewinn vor Ertragssteuern, den der Versicherte wahrend des Zeitraums der
Wiederherstellung dessen Computersysteme allein aufgrund der Betriebsunterbrechung nicht
erwirtschaften konnte; und

e die lblichen operativen Kosten, die dem Versicherten entstanden sind, jedoch nur in dem
Umfang, in dem diese operativen Kosten wahrend des Zeitraums der Wiederherstellung
dessen  Computersysteme  weitergezahlt werden missen und auch ohne
Betriebsunterbrechung angefallen waren.

Die Bestimmung des Umfangs des Nettogewinns und der blichen operativen Kosten, die gemaR
diesem Versicherungsvertrag gedeckt sind, ist unter Beriicksichtigung des entsprechenden
Nettogewinns und der entsprechenden (iblichen operativen Kosten vorzunehmen, der bzw. die in
einem vergleichbaren Zeitraum vor der Betriebsunterbrechung erzielt bzw. aufgewendet wurden und
ohne die Betriebsunterbrechung voraussichtlich auch in dem oben genannten Bemessungszeitraum
erzielt bzw. aufgewendet worden wdaren. Die Entschadigung darf nicht zur Bereicherung des
Versicherten fiihren.

Erhohte Kosten nach Ziffer 2.9.2 sind Mehrkosten, die unmittelbar und ausschliellich infolge der
durch die standige oder teilweise Nichtverfiigbarkeit des IT-Systems bedingten Ertragsausfallschaden
verursacht werden. Mehrkosten sind Kosten, die einem Versicherten unter normalen Umstéanden nicht
entstehen und nach einer versicherten Betriebsunterbrechung von einem Versicherten zur Fortfiihrung
des Betriebs aufgewendet werden miissen.

Mehrkosten sind insbesondere Kosten fiir die Benutzung anderer Anlagen, die Anwendung anderer

Arbeits- oder Fertigungsverfahren, die Inanspruchnahme von Lohndienstleistungen oder
Lohn-Fertigungsleistungen, den Bezug von Halb- oder Fertigfabrikaten, einmalige
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Umprogrammierungskosten sowie Kosten, die durch die Ermittlung und Feststellung einer
versicherten Cyber-Betriebsunterbrechung entstehen, soweit der Versicherte sie den Umstanden nach
flr geboten halten durfte.

Der Zeitraum der Wiederherstellung :

- beginnt, nachdem die in dem Versicherungsschein als Wartezeit angegebene Stundenzahl
erschopft ist, beginnend mit der gemeldeten Entdeckung beim Versicherer;

- endet an dem Tag und der Uhrzeit, zu dem ein Betriebsunterbrechungsschaden nicht mehr
besteht, spatestens aber mit Ablauf der Vertragslaufzeit oder bis zum Ablauf der im
Versicherungsschein festgelegten Haftzeit.

Soweit die Betriebsunterbrechung innerhalb der vereinbarten Wartezeit behoben wird und der Zeitraum
der Wiederherstellung somit nicht beginnt, erstattet der Versicherer dem Versicherten den
betrieblichen Ertragsausfall und die erhéhten Kosten, die wahrend der Wartezeit entstanden sind,
nicht.

Unabhéngig von der festgelegten Haftzeit im Versicherungsschein gilt positiv abweichend mindestens
eine Haftzeit von 365 Tagen als vereinbart.

Fir eine Deckung aus dem Baustein «Cyber-Betriebsunterbrechung» gelten die im
Versicherungsschein  vereinbarten  Versicherungssummen, Entschadigungsgrenzen, etwaige
Selbstbehalte sowie Jahreshdchstentschadigungssummen.

9. Sachverstandigenkosten

Ziffer VII.8 “Sachverstandige fiir die Ermittlung des versicherten Betriebsunterbrechungsschadens “
wird wie folgt erganzt:

Ein Experte fiir die professionelle Ermittlung des versicherten Betriebsunterbrechungsschadens
(111.2.9) und der Kosten der Wiederherstellung (111.2.7) kann vom Versicherer herangezogen werden.

Sollte der Versicherungsnehmer mit den Ergebnissen des Experten nicht einverstanden sein, kann ein
weiterer Experte auf Kosten des Versicherers durch den Versicherungsnehmer herangezogen werden.

Sollten unter den herangezogenen Experten keine Einigkeit bestehen, wird ein gemeinsam
ausgewahlter dritter Experte herangezogen, dessen Kosten zu gleichen Teilen zwischen dem
Versicherungsnehmer und dem Versicherer aufgeteilt werden. Die drei Experten werden gemeinsam
zu einer Mehrheitsentscheidung kommen.

Fir eine Deckung aus dem Baustein «Sachverstandige fiir die Ermittlung des versicherten
Betriebsunterbrechungsschadens» gelten die im Versicherungsschein vereinbarten
Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshéchstentschadigungssummen.

10. Erweiterung Vertragsstrafen an E-Payment Service Provider

Die Ziffer 111.3.5 “Vertragsstrafen an E-Payment Service Provider” wird neben den Vertragsstrafen um
die vertragliche Haftung ergénzt. Der Versicherer leistet auch Versicherungsschutz fiir die Abwehr und
Erflllung, sowie vorsorgliche Rechtsberatung bei vertraglichen Haftpflichtanspriichen eines E-Payment
Service Providers.
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11. Sonstige Vertragsstrafen

Die Ziffer 111.3 “Cyber-Haftpflicht” der vereinbarten Bedingungen wird um den Baustein 111.3.6 “Sonstige
Vertragsstrafen” erganzt.

Der Versicherer gewdahrt den Versicherten im Rahmen der nachstehenden Bedingungen iiber die
Cyber-Haftpflicht hinaus auch Versicherungsschutz, wenn sie infolge eines versicherten Ereignisses
nach Ziffern I.1. bis I.4. fiir Vertragsstrafen oder vertragliche Haftung in Anspruch genommen werden.

3.6.1. Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen der Verletzung von
Geheimhaltungspflichten zahlen muss.

Fir Vertragsstrafen wegen der Verletzung von Geheimhaltungspflichten gelten die im
Versicherungsvertrag  vereinbarten  Versicherungssummen, etwaige Selbstbehalte sowie
Jahreshdchstentschadigungssummen.

3.6.2. Vertragsstrafen wegen der Verletzung von Datenschutzvereinbarungen

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen der Verletzung von
Datenschutzvereinbarungen zahlen muss.

Fir Vertragsstrafen wegen der Verletzung von Datenschutzvereinbarungen  gelten die im
Versicherungsvertrag  vereinbarten  Versicherungssummen, etwaige Selbstbehalte sowie
Jahreshdchstentschadigungssummen.

3.6.3. Vertragsstrafen wegen verzogerter Leistungserbringung

Der Versicherer erstattet Vertragsstrafen, die ein Versicherter wegen verzdgerter Leistungserbringung
zahlen muss.

Fiir eine Deckung aus dem Baustein «Sonstige Vertragsstrafen» gelten die im Versicherungsschein
vereinbarten  Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshdchstentschadigungssummen.

12. Medienrechtsverletzung

Die Ziffer 1Il.3 “Cyber-Haftpflicht” der vereinbarten Bedingungen wird um den Baustein 111.3.7
“Medienrechtsverletzung” erganzt:

Eine Medienrechtsverletzung ist die Veroffentlichung, Weitergabe oder Verbreitung von digitalen
Medieninhalten (z.B. im Rahmen von Werbung und Marketing fiir ein versichertes Unternehmen), die
zu einer Verletzung von Rechten Dritter fihrt.

Hierzu zahlen insbesondere:

e die Verletzung oder Beeintrachtigung des Personlichkeits, Namens-, Firmen- oder
Domainrechts,

e die Verletzung von gewerblichen Schutzrechten oder vergleichbaren Immaterialgiiterrechten,

e die Verletzung des Wettbewerbsrechts, die daraus resultiert (unlauterer Wettbewerb oder
Wettbewerbsbeschrankung).

Die Verletzung von Rechten Dritter durch die Veroffentlichung, Weitergabe oder Verbreitung von
physischen Medieninhalten ist versichert, sofern die Verbreitung physischer Medieninhalte Folge eines
Ereignisses nach Ziffer II.1 ist.
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Versicherungsschutz ~ besteht  ausschlieBlich  unter der  Voraussetzung, dass die
Medienrechtsverletzung Folge eines Ereignisses nach Ziffer 1.1 ist.

Fir eine Deckung aus dem Baustein «Medienrechtsverletzung» gelten die im Versicherungsschein
vereinbarten  Versicherungssummen, Entschadigungsgrenzen, etwaige Selbstbehalte sowie
Jahreshdchstentschadigungssummen.

13. Abschlagszahlung

Die Entschadigung wird féllig, wenn die Feststellungen des Versicherers zum Grunde und zur Hohe des
Anspruchs abgeschlossen sind.

Der Versicherte kann eine Woche nach Meldung des Schadens den Betrag als Abschlagszahlung
beanspruchen, der nach Lage der Sache mindestens zu zahlen ist, sofern keine Griinde fiir eine
Aufschiebung der Zahlung vorliegen.

14. Innovationsklausel

Werden die diesem Versicherungsvertrag zugrunde liegenden Versicherungsbedingungen durch
zukiinftige Versicherungsbedingungen ersetzt, so gelten ab diesem Zeitpunkt die Inhalte der neuen
Versicherungsbedingungen, soweit sie zum Vorteil des Versicherungsnehmers, auch fir den
bestehenden Versicherungsvertrag.

Neu hinzukommende Zusatzbausteine, die separat ausgewahlt werden miissen und mit einem
Mehrbeitrag verbunden sind, werden (iber diese Innovationsklausel nicht Bestandteil des
Versicherungsvertrags.

15. Verzicht auf Obliegenheitseinwand fiir CERT-Kosten

Die Ziffer VI.1.2 “Folgen einer Obliegenheitsverletzung vor Eintritt des Versicherungsfalles” wird wie
folgt erganzt:

Fir "Assistance-Leistungen" kosten verzichtet der Versicherer auf den Einwand der leichten oder
groben Fahrlassigkeit (Kostendeckung bis zum Policenlimit), sofern der auf IT-Forensik spezialisierte
Partner das CERT-Stoik ist. Dieser Verzicht trifft nicht auf andere Deckungsinhalte zu.

16. Kindigung nach Eintritt eines Versicherungsfalls

Die Zziffer VII.5 “Kiindigung nach Eintritt eines Versicherungsfalls” der versicherten Bedingungen wir
gestrichen und wie folgt ersetzt:

Der Versicherer verzichtet auf sein Kiindigungsrecht nach Eintritt eines Versicherungsfalls. Der
Versicherungsnehmer ist zur Umsetzung der Auflagen des Krisenmanagers nach dem Eintritt eines
Schadens verpflichtet.

17. Folgepramien
Abweichend zu §37 VVG gelten samtliche Versicherungspramien — auch die erste oder einmalige
Pramie — als Folgeprdmien im Sinne des § 38 VVG.

18. Vorrangige Versicherung

Ziffer V.8 “Vorrangige Versicherung” wird gestrichen und wie folgt ersetzt:
Ist oder konnte ein Versicherungsfall oder ein Schaden auch unter einem anderen
Versicherungsvertrag versichert sein, so geht der vorliegende Vertrag vor.
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19. Maklerklausel

AuBer in Schadenféllen, in denen unmittelbar der Versicherer bzw. der im Versicherungsschein
genannte Krisendienstleister zu kontaktieren sind, ist der Versicherungsmakler, sowie die CyberDirekt
GmbH von dem Versicherer bevollmachtigt, Anzeigen und Willenserklarungen entgegenzunehmen und
verpflichtet, diese unverziiglich an den Versicherer weiterzuleiten.

Der Versicherungsmakler ist dariiber hinaus bevollméachtigt, Zahlungen entgegenzunehmen und
weiterzuleiten.

20. Reduzierung Selbstbehalt durch CyberDirekt Mitarbeitertraining

Der im Versicherungsschein vereinbarte Selbstbehalt reduziert sich je Schadenfall um 25%, wenn der
Versicherungsnehmer das auf der CyberDirekt Plattform angebotene Mitarbeitertraining zur
Aufklarung vor Cyber-Gefahren nutzt.

Eine Nutzung im Sinne dieser Regelung bedeutet konkret, dass mindestens 80% der angebotenen
Module von 80% der Mitarbeitenden mit E-Mail-Zugang innerhalb der letzten 12 Monate bestanden
worden sein miissen. Diese Regelung gilt auch fir gleichwertige Mitarbeitertrainings anderer Anbieter.
Den Nachweis der Erfolgsrate und gegebenenfalls der Gleichwertigkeit erbringt der
Versicherungsnehmer im Schadensfall selbst.

21. Zweifach Maximierung
Fiir Versicherungsnehmer mit einem in der Police dokumentierten Umsatz von 50.000.000 EUR oder

weniger, gelten Versicherungssummen in Hohe von 1.500.000 EUR oder kleiner als zweifach
Maximiert.

Fiir Versicherungsnehmer mit einem in der Police dokumentierten Umsatz von 50.000.001 EUR oder
mehr, gelten Versicherungssummen in Héhe von 2.500.000 EUR oder kleiner als zweifach Maximiert.
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